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1. Pojecie biometrii

Biometria' jest dziedzing nauki zajmujgcg sie rozpoznawaniem tozsamosci
jednostki ludzkiej na podstawie jej cech?. Cechy te okre§la sie mianem biometryk
fizjologicznych i behawioralnych. Pierwsze zawieraja informacje o charakterystyce
fizycznej danej osoby — s3 to przede wszystkim odciski palcéw?, obraz twarzy*,
geometria dloni’, ksztalt ucha®, zapach ciata’, obraz teczowki®, obraz siatkwki’,

*Mgr Adam Kirpsza — absolwent stosunkéw miedzynarodowych na Uniwersytecie Jagiel-
lofiskim, obecnie doktorant w Instytucie Nauk Politycznych i Stosunkéw Miedzynarodowych
U], student IV roku prawa U]J.

1 Z greckiego: bios — zycie, metron — miara, wielko$¢.

2R. Bolle, J. Connell, S. Pankanti, N. Ratha, A. Senior, Biometria, Warszawa 2008,
s. 4-10.

P H.C. Lee, R. Gaensslen, Advances in Fingerprint Technology, Boca Raton 1994, s. 1-38;
M. Scibior, Na reke i na oko, ,Polityka”, 2004, nr 4; R. Bolle et alt., Biometria...,s. 36-29.

4J. Woodward, N. Orlans, P. Higgins, Biometrics, New York 2003, s. 73-74; M. Turk,
A. Pentland, Eigenfaces for Recognition, ,Journal of Cognitive Neuro Science”, 1991, nr 3,
s. 71-86.

> R. Zunkel, Hand geometry based authentication, [w:] A. Jain, R. Bolle, S. Pankanti (red.),
Biometrics: Personal 1dentification in Networked Society, Norwell 1999, s. 87-102.

© M. Burge, W Burger, Ear biometrics, [w:] A. Jain, R. Bolle, S. Pankanti (red.), Biomzetrics:
Personal...,s. 273-285.

7K. C. Persaud, D. H. Lee, H. G. Buyn, Objective odoru measurements, [w:] A. Jain,
R. Bolle, S. Pankanti (red.), Biometrics: Personal..., s. 251-270.

8 A. Pacut, A. Czajka, Tecz6wka, palec, dlosi. .. Biometryczne metody identyfikacji tozsamosci,
,Biuletyn NASK”, wrzesiefi—pazdziernik-listopad 2003, s. 14-15; J. Daugman, Recognizing
persons by their iris pattern, [w:] A. Jain, R. Bolle, S. Pankanti (red.), Biometrics: Personal.. .,
s. 103-122.

°J. Woodward, N. Orlans, P. Higgins, op. cit., s. 95-96; R. Hill, Retina identification, [w:]
A. Jain, R. Bolle, S. Pankanti (red.), Biometrics: Personal..., s. 123-142.
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DNA!, termogramy'!. Zasadg ich funkcjonowania jest niezmierna trwalo$¢
i niezaleznos¢ od spotecznych lub genetycznych transformacji. Drugie natomiast
obrazujg mechanizmy i sposoby wykonywania pewnych powtarzalnych czynnosci
przez czlowieka, takich jak podpis'?, glos®®, tempo pisania'®, chodu® czy ruch
ust'®. Ludzie ciggle uczg sie biometryk behawioralnych, dlatego cechujg sie one
zmienno$cig temporalng’. Ostatnio pracuje sie takze nad biometrykami kogni-
tywnymi, to znaczy profilami mdzgowymi otrzymywanymi na podstawie reakcji
mozgu na bodZce zapachu czy percepcje twarzy'®,

Biometria jest odpowiedzig na krytyke tradycyjnych metod ustalania tozsa-
mosci, ktore polegajg sie na przedmiotowych sposobach rozpoznawania oséb.
Opierajg sie one na posiadaniu przez jednostke obiektu (klucz, dowdd osobisty
— ,c0$, co posiada”) lub wiedzy (kod PIN, PUK — ,,cos$, co wie”), dzieki ktérym
moze ona potwierdzi¢ swoje personalia i uzyskac dostep do okreslonych ustug".
Istotny element tej koncepcji stanowi zatem rozréznienie podmiotu (jednostki)

10S. Pinker, My Genome, My Self. ,The New York Times”, 7 stycznia 2009, http://www.nyti-
mes.com/2009/01/11/magazine/11Genome-t.html?_r=2&ref=magazine&pagewanted=all.

W F. Prokoski, R. Riedel, Infrared identification of faces and body parts, [w:] A. Jain, R. Bolle,
R. Pankanti (red.), Biometrics: Personal. .., s. 191-212.

2R. Plamondon, G. Lorette, Automatic signature verification and writer identification— The
state of the art, ,Pattern Recognition”, 1989, nr 22, s. 107-131; R, Bolle et alt., Biometria. ..,
s. 54-55.

B J. Campbell, Speaker recognition, [w:] A. Jain, R. Bolle, S. Pankanti (red.), Biomzetrics:
Personal...,s. 165-190; R. Bolle et alt, Biomzetria..., s. 44-45; S. Furui, Recent advances in speaker
recognition, ,Lecture Notes in Computer Science”, 1997, vol. 1206, s. 237-252.

YA, Pacut, A. Czajka, Teczéwka, palec, dios. .., s. 15.

1> Badaniem rozpoznawania chodu zajmuje sie DARPA (Defence Advanced Research
Projects Agency) —amerykaniska agencja zajmujgcg sie rozwojem militariéw. Patrz: strona agen-
cji i jej badania w zakresie Humean ID data a Distance: http://www.darpa.mil/iao/HID.htm.

16 Strona internetowa BiolD, produktu firmy HumanScan, zajmujacej sie biometryka
ruchu ust: http://www.bioid.com/.

17 R. Bolle et alt., Biometria. .., s. 12.

18 Biometryki te s3 badane za pomocg testu Dooplera zwanego naukowo functional
Transcranial Doppler (fTCD). Jednostka wykonuje kognitywne zadania (np. poddawana
jest zapachowi), w wyniku ktérych rejestruje sie aktywno$é neuronéw, a tym samym zmiane
predkosci przeplywajacej przez mézg krwi. Zjawisko to pozwala okresli¢ w jaki sposob krew
imozg reaguja na dany bodziec i na tej podstawie stworzy¢ profil biometryczny badanego. Patrz:
PC. Njemanze, Cerebral lateralisation in random letter task in the visual modality: A transcranial
Doppler study, “Brain and Language”, 1996, vol. 53, s. 315-325; N. Stroobant, G. Vingerhoets,
Transcranial Doppler ultrasonography monitoring of cerebral hemodynamics during performance of
cognitive tasks. A review, “Neuropsychological Review”, 2000, vol. 10, s. 213-231.

Y A. K. Jain, R. Bolle, S. Pankanti, Introduction To Biometrics, [w:] A. K. Jain, R. Bolle,
S. Pankanti (red.), Biometrics: Personal..., s. 3.
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od przedmiotu (klucza, wiedzy), ktory jest jedynie $rodkiem weryfikacyjnym
wyizolowanym od osoby. Problemem tradycyjnych metod rozpoznawania
tozsamosci jest latwos¢ zgubienia lub kradziezy obiektéw identyfikujacych,
a w przypadku wiedzy — jej zapomnienia. Jak pokazujg sondaze, prawie 25%
respondentéw przyznalo, Ze zapisuje kod PIN na swoich kartach kredytowych,
co czyni z nich potencjalne ofiary rabunkéw?.

Chcac zapobiec powyzszym problemom, biometria wypracowata inny model
ustalania toZsamosci w oparciu o ,,co$, kim jeste$”. Oznacza to, Ze jednostka nie
musi juz posiada¢ wyizolowanego od niej przedmiotu czy wiedzy weryfikujace;j,
poniewaz sama jest wlasnym identyfikatorem. Role taka odgrywajg biometryki,
ktére wystepuja prawie u wszystkich ludzi, a jednocze$nie cechujg sie niepowta-
rzalno$cig i réznorodnoscia. Poprzez stworzenie odpowiednich czytnikéw lub
sensorow te wlasciwosci ludzkie mogg by¢ odczytywane bardzo szybko. Ponadto,
charakteryzujg sie one niemozliwoscig kradziezy czy zapomnienia — ich utrata
moze by¢ spowodowana wylacznie znacznym naruszeniem integralnosci fizycznej
(odcieciem palca, wydtubaniem oka, odcieciem glowy itp.)?.

Rozpoznawanie tozsamosci jednostki jest dla biometrii celem, ktéry moze byé
realizowany w dwdch procesach: weryfikacji lub identyfikacji. Pierwszy polega na
odpowiedzi na pytanie ,Czy to jest X?”. Osoba wprowadza do czytnika obiekt
zawierajacy swojg biometryke (np. odcisk palca w karcie ID) oraz dodatkowo
samodzielnie umieszcza jg jeszcze raz na odpowiednim sensorze. Obie biome-
tryki sg nastepnie poréwnywane przez system miedzy sobg oraz z poprzednio
pobranymi od danej osoby weryfikatorami wprowadzonymi do bazy danych.
Proces ten czesto okre$la sie metoda one-to-one matching (1:1), poniewaz poprzez
komparacje danych jednostki zawartych w karcie, infrastrukturze informacyjnej
i wprowadzanych ,na zywo” otrzymuje sie pozytywne lub negatywne okreslenie
zgodnosci tozsamosci danej jednostki®.

Identyfikacja natomiast stara sie odpowiedzie¢ na pytanie ,Kim jest X?”.
Metoda ta polega na wprowadzeniu przez jednostke wlasnej biometryki do
czytnika, bez uzycia jakichkolwiek obiektéw dodatkowych (np. kart), po czym
system poszukuje jej podobiefistw z umieszczonymi wczesniej w bazie danych
personaliami. Proces ten okre§la sie one-to-many matching (1:N) — w wyni-
ku poréwnywania nieznanej biometryki z innymi dochodzi do pozytywnego
lub negatywnego odnalezienia pasujacych informacji o tozsamosci badanej

2], Woodward, N. Orlans, P. Higgins, op. cit., s. 9.

2L A, K. Jain, R. Bolle, S. Pankanti, Introduction 1o Biometrics, [w:] A. K. Jain, R. Bolle,
S. Pankanti (red.), Biometrics: Personal. .., s. 4.

22 ], Woodward, N. Orlans, P. Higgins, op. cit., s.7.
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osoby?. Identyfikacja jest popularna w kryminalistyce, pozwala okresli¢ niezna-
nego przestepce na podstawie zostawionych przez niego sladoéw. Funkcjonuje
jeszcze trzeci, nieformalny sposéb potwierdzania tozsamosci, zwany one-to-few
matching (1:F). Jest on stosowany w malych grupach spotecznych (np. rodzinach),
liczgcych od 5 do 20 oséb i przewaznie stuzy do uzyskania dostepu do archiwéw
lub mieszkan?.

Pojawienie sie na duza skale rozwigzan biometrycznych mialo miejsce na
poczatku lat 90. W Stanach Zjednoczonych FBI zbudowato system IAFIS
(Integrated Automated Fingerprint Identification System), ktory jest obecnie
najwiekszg na $wiecie bazg zawierajacg biometryki 47 mln oséb. Sktada sie on
z danych dotyczacych odciskéw palcdéw oraz obrazéw twarzy wraz z przyporzad-
kowanymi informacjami na temat ich posiadaczy, zbieranych z kryminalnych lub
pozakryminalnych zrédel?. Obecnie FBI pracuje nad nowym systemem zwanym
Next Generation Identification realizowanym przez Lockheed Martin, ktéry ma
zastgpi¢ IAFIS?. W 2004 roku Wenezuela wprowadzita pobieranie odciskdw
palcéw od wyborcow, aby zapobiega¢ podwoéjnemu glosowaniu?. W Stanach
Zjednoczonych, Wielkiej Brytanii, Belgii, Szwecji czy Francji skanery odciskow
sg uzywane w celu bezgotéwkowego placenia za szkolne obiady dla dzieci oraz
umozliwienia rodzicom i wtadzom placéwki monitoringu obecnosci, mobilnosci
i odzywiania ich pociech, co wywoluje wiele kontrowersji natury prawne;j?.

Technike ustalania tozsamosci na podstawie obrazu twarzy mozna spotkaé
na miedzynarodowym lotnisku we Frankfurcie nad Menem czy w portach lotni-
czych w Australii, gdzie dziata system SmartGate, identyfikujacy przyjezdnych za
pomocg poréwnania ich zdje¢ robionych na granicy z obrazem twarzy zawartym

5 Ibidem., s. 8.

2 L. O’Gorman, Fingerprint vertfication, [w:] A. Jain, R. Bolle, S. Pankanti (red.), Bio-
metrics: Personal. .., s. 45.

? Integrated Automated Fingerprint Identification System or IAFIS, strona internetowa
Federalnego Biura Sledczego, http://www.fbi.gov/hg/cjisd/iafis.htm. Dane sg zbierane przez
stanowe i lokalne agencje FBI, pochodzg one zaréwno od 0sdéb aresztowanych, przestepcow
czy z prowadzonych sledztw, jak i z cywilnych zrédel: programu US-VISIT, danych finansowych,
pracowniczych oraz danych prywatnych czy publicznych.

20 E. Nakashima, FBI Prepares Vast Database Of Biometrics, ,The Washington Post”,
22 grudnia 2007 r., http://www.washingtonpost.com/wp-dyn/content/article/2007/12/21/
AR2007122102544 . html?hpid=topnews.

2 Dotychczas przeprowadzono 11 wyboréw z identyfikacjg odciskéw, w bazie danych
znajduje sie prawie 17 milionéw wyborcdow.

28 W Grossman, Is School Fingerprinting Out of Bounds, ,The Guardian”, 30 marca
2006 r., http://www.guardian.co.uk/technology/2006/mar/30/schools.guardianweeklytech-
nologysection.

25



w mikroczipie e-paszportu czy wizy?”. Technika ta jest takze wykorzystywana
przez brytyjska policje w zwigzku ze zniknieciem 3 maja 2007 roku Madeleine
McCann i opiera sie na wykorzystaniu zebranych zdje¢ twarzy osob, ktore tego
dnia przebywaty w poblizu klubu Ocean Club w Praia de Luz — miejscu porwania
—w celu ich rozpoznania®. Natomiast w czasie meczu o Super Bowl w Tampa
Bay w 2001 roku po raz pierwszy zastosowano ten system identyfikacji na im-
prezie sportowej, w celu wytropienia przez policyjne kamery oséb podejrzanych
o terroryzm czy bylych przestepcéw znajdujacych sie na widowni®!.

Czytniki teczowki stosuje sie przede wszystkim na przejsciach granicznych,
m.in. w ramach programéw imigracyjnych CANPASS Air*? i NEXUS?’. Réwniez
w Wielkiej Brytanii i Zjednoczonych Emiratach Arabskich funkcjonuje taki system
analizy dla obcokrajowcéw wkraczajacych do tych krajow?*. Pakistan natomiast
wprowadzit te biometryke dla afgafiskich uchodzcéw wspieranych finansowo
przez UNHCR w celu unikniecia oszustwa podwojnej pomocy dla jednej osoby?.
Jednym z najbardziej znanych w historii przyktadéw zastosowania tej biometryki
byta identyfikacja afganskiej dziewczynki (Sharbat Gula) o niezwyktych oczach,
ktéra znalazta sie na oktadce ,National Geographic” z 1985 roku, co zajelo
prawie 17 lat’.

2 SmartGate, strona systemu, Australian Government. Custom and Border Protection
Service, http://www.customs.gov.au/site/page.cfmPu=>5552.

% D. Brown, S. Bird, We will travel anywhbere to find Madeleine, say parents, ,The Times”,
23 maja 2007 r., http://www.timesonline.co.uk/tol/news/world/europe/article 1826735 .ece.

31 K. Smith, Face Recognition, National Science and Technology Council (NIST), http://
www.biometrics.gov/Documents/FaceRec.pdf.

2 CANPASS Canada Border Services Agency, http://www.cbsa-asfc.gc.ca/canpass/. Jest
to kanadyjski program pozwalajacy na szybkie przekraczanie granicy tego pafstwa przez
rezydentéw Kanady i USA przy uzyciu specjalnych kart i ich teczéwki oka. CANPASS to
zbiér mniejszych programéw wyspecjalizowanych nie tylko pod katem przelot6w, ale réwniez
imigracji wodnymi §rodkami transportu.

3 NEXUS Canada Border Services Agency, http://www.cbsa-asfc.gc.ca/prog/nexus/.
NEXUS jest wspolnym projektem amerykansko-kanadyjskim. Umozliwia on szybkie prze-
mieszczanie sie miedzy Stanami Zjednoczonymi i Kanada dzieki specjalnym kioskom wypo-
sazonym w weryfikatory teczéwek. Z NEXUSA mogg korzysta¢ jedynie obywatele lub stali
rezydenci tych panstw, ktérzy mieszkajg na ich terenie co najmniej trzy lata.

W Wielkiej Brytanii jest Iris Recognition Inmigration Systens (IRIS), ktéry funkcjonuje
na lotniskach Heathrow, Manchester, Birmingham i Gatwick.

» UNHCR passes 200,000 mark in returnee iris testing, United Nations High Commis-
sioner For Refugees In Pakistan, 10 listopada 2003 r., http://www.un.org.pk/unhct/press/
Oct_10_03.htm.

% M. Scibior, op. cit., How the Afghan Girl was Identified by Her Iris Patterns, http://swww.
cl.cam.ac.uk/~jgd1000/afghan.html.
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Biometryke geometrii dloni najpowszechniej zastosowano w INSPASS
(INS Fussenger Accelerated Service System), pierwszym na olbrzymig skale pro-
gramie migracyjnym postugujacym sie biometrig. Projekt ten wprowadzono
w 1993 roku na lotniskach JFK i Newark, potem rozszerzono go na inne, w tym
kanadyjskie w Toronto. W INSPASS obywatele USA lub pafstw ,zaufanych”,
wijezdzajac do tego kraju, byli identyfikowani na podstawie poréwnywania ich
geometryk dloni z poprzednio zebranymi w bazie danych. Podr6zni nie musieli
przechodzi¢ przez sformalizowany wywiad stuzb granicznych, lecz udawali sie
do specjalnego kiosku inspekgcji federalnej?”. INSPASS zakoficzono w 2003 roku
zastepujac go USPASS?®. Czytniki dloni sg réwnieZ stosowane w szkotach, m.in.
od 1999 roku w dostepie do kantyn w katolickiej szkole Institution Immaculee
Conception w Angers® oraz od 2002 r. w liceum Joliot-Curie w Var k. Angers,
gdzie shuzg podgladaniu czynnosci i obecnos$ci uczniéw*. Natomiast w czasie
igrzysk olimpijskich w Atlancie w 1996 roku systemy oparte na tej biometryce
zapewnialy kontrole i dostep do wioski olimpijskiej*.

Biometryki wdraza sie rowniez w sektorze prywatnym. Walt Disney World,
park zabaw polozony na Florydzie, stosuje system BioMet Partners’, polegajacy
na pobieraniu od odwiedzajgcych dwoch odciskow palcdéw w celu uzyskania pew-
nosci, ze wydany danej osobie bilet bedzie uzywany tylko przez nig*. W Japonii
banki takie jak Sumitomo Mitsui, Japan Post Bank czy Mizuho wprowadzity
opracowang przez Hitachi technologie weryfikacji odciskéw palcéw w swoich
bankomatach i telerach®.

37 Immigration and Naturalization Service Passenger Accelerated Service System Pilot Program,
Audit Report 95-8 (3/95), http://www.usdoj.gov/oig/reports/INS/a9508/index.htm.

38 U.S. Passenger Accelerated Service System (USPASS), Portal GlobalSecurity.org,
http://www.globalsecurity.org/security/systems/inspass.htm.

»T. Dupont, Quand la biometrie s’installe dans les cantines au nez et a la barbe de la
CNIL, portal ZDNet.fr, 9 wrzesnia 2003 r., http://www.zdnet.fr/actualites/informati-
que/0,39040745,39122509,00.htm.

4 Principal du college Joliot-Curie de Carqueiranne (Var) — biométrie, Big Brother Awards
— France, 2005, http://bigbrotherawards.eu.org/Principal-du-college-Joliot-Curie.html. Szkota
ta wygrata w 2005 r. nagrode Big Brother Award, kt6ra jest przyznawana dla podmiotéw, ktore
przyczyniajg sie do likwidowania prywatnosci ludzkiej. Patrz: Palmeares 2005, 4 lutego 2006 .,
http://bigbrotherawards.eu.org/Palmares-2005.html.

# K. Smith, Hand geometry, National Science and Technology Council (NSTC), http://
www.biometrics.gov/Documents/Hand Geometry.pdf.

27, Woodward, N. Orlans, P. Higgins, op. cit., s. 67-68.

K. Hall, Biometrics: Vein Scanners Show Promise, ,The Business Week”, 6 lutego
2007 ., http://www.businessweek.com/globalbiz/content/feb2007/gb20070206_099354.htm.
Aby pobra¢ pienigdze, nalezy wlozy¢ karte bankowg z czipem zawierajagcym odcisk palca,
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2. Rozwigzania biometryczne w Unii Europejskiej

Problematyka biometrii po raz pierwszy pojawiata sie w Unii Europejskiej na
sympozjach z udzialem Komisji Europejskiej organizowanych przez prezyden-
cje Luksemburga w grudniu 1997 roku w Brunnen oraz prezydencje Niemiec
w czerwcu 1999 roku w Norymberdze*. Gléwnym tematem rozmdw byta
biometryzacja i elektronizacja dokumentéw unijnych, przede wszystkim po-
drézy. Debata ta przeniosta sie ze sfery eksperckiej do politycznej, efektem
czego byt komunikat Rady Europejskiej z czerwca 2003 roku obradujgcej
w Salonikach. Stwierdzal on, Ze ,Unii Europejskiej potrzebne jest spdjne
podejscie do identyfikacji biometrycznej lub danych biometrycznych, ktére
moglyby stanowi¢ zharmonizowane rozwigzania dla dokumentéw wydawanych
obywatelom panstw trzecich, paszportom unijnym i systemom informacyjnym
(VIS I SIS II). Rada Europejska wzywa Komisje do przygotowania odpowied-
nich propozycji (...)"*.

Na przyspieszenie biometryzacji obszaréw unijnych istotny wplyw mialy
trzy czynniki. Po pierwsze, zamach z 11 wrze$nia 2001 roku zbudowal nowy
konstrukt spoteczny o charakterze globalnym, ktory opisywat $wiat jako niebez-
pieczny. Aby obnizy¢ ten poziom, pafistwa zaczely wprowadzaé srodki ochrony
przeplywu 0séb ponad granicami, jak réwniez ograniczac prawa i wolnosci swoich
obywateli w celu zapewnienia bezpieczefistwa. Podstawowym narzedziem takiej
polityki okazala sie biometria, kt6ra uzyskata opinie skutecznej metody weryfikacji
i identyfikacji tozsamosci oséb pozwalajacej tym samym wytropi¢ podejrzanych
lub przyszlych terrorystéw. Powyzszy problem dotknat takze Europe, kiedy miaty
miejsce zamachy w Madrycie w 2004 roku i w Londynie w 2005 roku. Okazato
sie, ze rozpoznani zamachowcy byli obywatelami UE, a nawet urodzili sie na
terenie panstw zaatakowanych. Zjawisko to wymagalo podjecia wewnetrznych
srodkéw ochrony i kontroli spolecznej, z ktorych biometria obrazowata sie jako
najlepsza.

Po drugie, pojawito sie silne lobby ze strony Stanéw Zjednoczonych oraz
ICAO (Miedzynarodowej Organizacji Lotnictwa Cywilnego) zachecajace Unie
Europejskg do wprowadzenia biometrii. W 2002 roku Kongres USA uchwalit

a nastepnie polozy¢ ten sam palec na sensorze bankomatowym. System weryfikuje zgodnosé
obu biometryk po zaledwie 0,5 sekundy, po czym umozliwia dostep do wyptaty.

# T, Jasitski, Zagadnienia biometrii w Unii Europejskiej, ,Materialy Robocze Centrum
Europejskiego Natolin”, 2006, nr 4, s. 18-19.

® Thessalonik: European Council 19 and 20 June 2003: Presidency Conclusions, Council
of The European Union, 11638/03, 1 pazdziernika 2003 r., http://register.consilium.europa.
eu/pdf/en/03/st11/st11638 en03.pdf, s. 3.
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Enbanced Border Security and Visa Entry Reform Act, na mocy ktérego wprowa-
dzono system US-VISIT (United States Visitor and Immigrant Status Indicator
Technology), nakazujacy pobranie na przejsciu granicznym wszystkim obcokra-
jowcom wkraczajagcym do Standw Zjednoczonych na podstawie uzyskanej wizy
10 lub 2 odciskéw palcéw oraz cyfrowego zdjecia ich twarzy*. Gltéwng celem
takiego przepisu byla proba zapobiegania migracji do Ameryki terrorystow,
ktérzy wykorzystujac wady tradycyjnych dokument6w, mogliby podszywaé sie
pod tozsamo$¢ innych jednostek?’. Obowigzek sktadania biometryk zostat réw-
niez okreslony dla obywateli pafistw objetych ruchem bezwizowym ze Stanami
Zjednoczonymi*, Waszyngton zazadal, aby od 26 pazdziernika 2004 roku iden-
tyfikatory biometryczne znalazly sie w paszportach unijnych tych oséb*®. Postulat
ten istotnie wplynat na przyspieszenie przez instytucje UE prac biometryzacyj-
nych, przy czym w odniesieniu do paszportéw odbywaly sie one bezkrytycznie
i byly pozbawione dyskusji publicznej. ICAO natomiast wypracowata i przyjeta
28 maja 2003 roku globalny standard identyfikacji biometrycznej w paszportach
oraz innych dokumentach podrézy odczytywanych maszynowo (7zachine-readable
— MR), postulujac jego implementacje we wszystkich pafistwach®®. W pracach
ICAO brata udzial Komisja Europejska, ktéra zobowigzata sie¢ do wdrozenia
powyzszego projektu do dokumentéw Unii Europejskiej.

4 Strona internetowa programu US-VISIT, Departament Bezpieczefistwa We-
wnetrznego, http://www.dhs.gov/xtrvlsec/programs/content_multi_image 0006.shtm.
Podobny system weryfikacji i identyfikacji biometrycznej cudzoziemcéw wprowadzita
30 listopada 2007 r. Japonia — zwany J-VIS. Polega on na pobraniu na przejsciu granicz-
nym dwodch odciskéw palcéw oraz obrazu twarzy obcokrajowcéw wkraczajgcych do tego
kraju. System wywoluje sprzeciw spoteczny ze wzgledu na wkraczanie w prywatnoséé
i famanie praw cztowieka. Patrz: New entry procedure will start, http://www.immi-moj.go.jp/
keiziban/happyou/pdf/poster-english.pdf; Fingerprinting: Ammnesty/SM] Appeal for Noon Nov
20 Public Appeal outside Justice Ministry, 9 listopada 2007 r., portal debito.org, http://www.
debito.org/?p=708. Od stycznia 2004 r. podobny system funkcjonuje takze w Brazylii, a od
2010 r. zamierza go wprowadzi¢ Korea Potudniowa.

41 P, Zbysinski, Z sercem i anteng, ,Polityka”, 21 sierpnia 2006 r.

4 Chodyzi o Visa Waiver Programme (VWP).

. Jasinski, op. cit., s. 31. UE nie zdgzyla zrealizowaé tego postulatu w terminie, dlatego
zostal on przedtuzony do 26 pazdziernika 2006 r.

>0 Specyfikacje sg zawarte w dokumencie zwanym Doc 9303, skladajacym sie z trzech
czesci: ,Machine readable Passports”, ,Machine Readable Visas”, ,Machine Readable Official
Travels Documents”. Dokument jest publikowany od 1980 r., a kazda z jego czesci ma swoje
okresowe nowelizacje. Patrz: I[CAO MRTD Report, 2006, vol. 1, nr 1, http://www2.icao.
int/en/MRTD/Downloads/ ICAO%20MRTD%20Report/ ICAO% 20 MRTD%20Report%2
0Vol.%201%20N0.%201,%202006.pdf.
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Po trzecie, biometria zaczela szybko wkraczaé¢ do prywatnego sektora go-
spodarki. Coraz wiecej firm wprowadzato identyfikatory, e-czipy, dokumenty
umozliwiajace dostep do baz danych za pomoca biometryk’!. Internetyzacja
uméw, pojawienie sie elektronicznych form oswiadczefr woli oraz kompresja
czasowo-przestrzenna®® wywolywaly takze silng presje na dostosowanie sie
administracji publicznej do tych globalnych warunkéw. W konsekwencji poja-
wila sie potrzeba prawnej regulacji procesu biometryzacji i elektronizacji zycia
spolecznego, jak i zbudowania odpowiedniej e-administracji opartej na cyfrowej
infrastrukturze.

2.1. Biometria w paszportach unijnych

Biometryczne paszporty jako pierwsze pojawily siec w 1998 roku w Malezj,
ale ich popularnos¢ wzrosta zaraz po zamachach z 11 wrzesnia 2001 roku™.
Jeszcze w tym roku Departament Stanu Standéw Zjednoczonych rozpoczat
wydawanie paszportéw odczytywanych maszynowo (MRP — Machine Readable
Pussports) zawierajacych cyfrowg biometryke twarzy*. Natomiast w 2006 roku
powszechnie wprowadzono standardowe e-paszporty wyposazone w 64-bitowy,

51 M. Scibior, Na rekg i na oko, op. cit. Biometryzacje sektora prywatnego wida¢ takze
w Polsce. ING Bank Slgski stosuje kontrole dostepu do waznych pomieszczen, wykorzystujgc
system rozpoznawania geometrii dtoni, a w centrali Eurobanku zainstalowano kamery iden-
tyfikujace pracownikéw na podstawie wzoru teczéwki oka.

52 0. R. Young, Interdependence In World Politics, “International Journal”, 1969, vol. 24,
s. 740-750; R. Robertson, Globalization. Social Theory and Global Culture, London 1992,
s. 8. Kompresja czaso-przestrzenna oznacza $ciesnianie sie czasu i przestrzeni, co obrazuje
sie gwaltownym przyspieszeniem dziatah spotecznych oraz przeptywu informacji o nich do
najdalszych obszaréw $wiata. Kompresja powoduje deterytorializacje proceséw i obiektéw,
ktére poruszajg sie w wirtualnym $wiecie bez swojego terytorialnego odpowiednika, przyczyny.
W kontekscie administracji zjawisko to naciska na organy publiczne, aby ich decydenci wyko-
nywali swoje obowigzki coraz szybciej, a odbiorcy mogli bez kolejki i wirtualnie otrzymywaé
efekty dziatan administracyjnych.

> Strona internetowa Immigration Department of Malaysia, http://www.imi.gov.my/eng/
perkhidmatan/im_Kenyataan.asp. Malezyjski paszport zostat zaprojektowany przez korporacje
IRIS. W jego mikroczipie zawarte sg biometryki twarzy oraz odciski dwdch kciukdw oraz
informacje o tozsamo$ci wlasciciela dokumentu. Ponadto, paszport posiada dane o historii
podrézy whasciciela dotyczacej ostatnich dziesieciu wyjazdéw i wjazdéw do Malezji. Malezyjski
paszport nie spetnia jednak standardéw miedzynarodowych Paszportu, a pafistwo to nie jest
cztonkiem amerykanskiego Visa Waiver Programmae.

>4 Stany Zjednoczone juz w 1981 r., jako pierwsze panstwo na $wiecie, wprowadzily pasz-
porty odczytywane maszynowo, jednak pozbawione czipa z danymi. Informacje byly odczyty-
wane z kodu kreskowego, podobnego do kodu zawartego na odwrocie polskich plastykowych
dowodéw osobistych.
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elektroniczny czip ze zdjeciem, danymi dokumentu oraz informacjami na temat
jego posiadacza®.

W listopadzie 2003 roku ICAO opublikowata pierwsze paszporty bio-
metryczne. Uznano, ze podstawowsg biometrykg zawartg w ich mikroczipach
bedzie obraz twarzy, natomiast zapis teczowki oka i odciskéw palcéw uzyskaty
charakter fakultatywny. Komisja Europejska zaakceptowata pomyst i w lutym
2004 roku przedstawita projekt legislacyjny nowego standardu dokumentéw
paszportowych.

Po debacie nad projektem, Rada Wspdlnot Europejskich uchwalita Roz-
porzadzenie (WE) nr 2252/2004 z dnia 13 grudnia 2004 roku w sprawie norm
dotyczacych zabezpieczen i danych biometrycznych w paszportach i dokumentach
podrézy wydawanych przez panstwa cztonkowskie’®. Dokument posiada moc
obowiazujaca w stosunku do wszystkich stron acquis Schengen, a wiec bez Danii,
Wielkiej Brytanii i Irlandii oraz wobec pozaunijnych czlonkéw Europejskiego
Obszaru Gospodarczego, czyli Islandii, Norwegii i Szwajcarii. Ostatecznie Dania
notyfikowata przystgpienie do regulacji e-paszportdw, natomiast Wielka Brytania
i Irlandia wprowadzily wlasne paszporty biometryczne, ktdre nie sg ograniczone
specyfikacjami unijnymi®’.

Na podstawie rozporzadzenia pafistwa zostaly zobligowane do wprowa-
dzenia do paszportéw i innych dokumentéw podrézy srodka pamieci (storage
medium) zawierajacego dwa poziomy zabezpieczen. Pierwszy to zapis obrazu
twarzy, ktory powinien byé wprowadzony do paszportéw na 18 miesiecy od
daty przyjecia specyfikacji technicznych, czyli do 28 sierpnia 2006 roku. Drugi
poziom to biometryka odciskéw palca wskazujacego lewej i prawej dioni,
a okres jego implementacji mial trwac¢ do 36 miesiecy od wydania specyfikacji,
czyli do 28 czerwca 2009 roku. Réznice terminéw wynikajg z odmiennych
metod dostepu do tych zabezpieczen. Obraz twarzy bedzie polegal na tzw.
podstawowej kontroli dostepu (BAC-Basic Acces Control), czyli maszynowym
odczycie danych w czipie, niewymagajgcym skomplikowanego sprzetu czy do-
stosowaf’’®, Natomiast odciski palcéw bedg sprawdzana rozszerzong kontrolg

>>Od sierpnia 2007 r. Departament Stanu wydaje swoim obywatelom wylacznie paszporty
biometryczne, przy czym stare dokumenty bedg w obrocie az do ich okresowego wygasniecia
waznosci.

¢ Dz. Urz. UE, L 385/1, 29 grudnia 2004 r.

>7 Na przyktad paszport brytyjski nie zawiera zapisu odciskow palcow, a wylacznie cyfrowy
obraz twarzy wlasciciela.

8 Wiecej: A. Juels, D. Molnar, D. Wagner, Security and Privacy Issues in E-passports, marzec
2006, http://eprint.iacr.org/2005/095.pdf, s. 8 i nast.
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dostepu (EAC — Extended Access Control)* opartej na specjalnym systemie
szyfrujgcym zwanym Infrastruktura Klucza Publicznego (PKI), co wymaga cza-
sochfonnego wdrozenia oprogramowania oraz sprzetu na wszystkich punktach
granicznych UE.

2.1.1. Polski paszport biometryczny

System prawny Polski dostosowuje sie do wymogéw identyfikacji biometrycz-
nej stawianych przez unijne acquis. 28 sierpnia 2006 roku weszta w zycie Ustawa
o dokumentach paszportowych, ktéra wprowadza nowe paszporty, wyposazone
w 32-kilobajtowy czip zawierajacy biometryki posiadaczy®.

Polski e-paszport, liczacy 40 stron, ma bordows okladke z napisem w jezyku
polskim ,,Unia Europejska” i ,Rzeczpospolita Polska”. Na srodku umieszczone
jest godlo RP, a ponizej napis ,,paszport” w jezyku polskim, angielskim i francu-
skim®!. Czip biometryczny znajduje sie wewngtrz strony ze zdjeciem i danymi
whasciciela dokumentu. Sktada sie on z tzw. tagu oraz anteny umieszczonej
wzdtuz krawedzi strony. W tagu zapisane sg informacje takie jak: cyfrowe zdjecie
twarzy, dane osobiste, termin waznosci oraz dane potwierdzajace wydanie pasz-
portu przez uprawniony organ, natomiast antena shuzy do radiowego polaczenia
z czytnikiem®, Kluczowe znaczenie odgrywa jednak biometryczny obraz twarzy
whasciciela, ktory umozliwia straznikowi weryfikacje poprzez poréwnanie jej
z tradycyjnie zrobionym zdjeciem na przejsciu granicznym. Koszt wyrobienia
takiego dokumentu w urzedzie wojewddzkim wynosi 140 zt, a okres oczeki-

> Patrz: Advanced Security Mechanisms for Machine Readable Travel Documents — Extended
Access Control (EAC), Bundesamt fiir Sicherheit in der Informationstechnik 2008, http://www.
bsi.de/literat/tr/tr03110/TR-03110_v111.pdf.

© Dz. U. 2006 Nr 143, poz. 1027. Zgodnie z ustawg paszporty zastapig tradycyjne do-
kumenty 1 stycznia 2011 r.

1 Wzér dokumentu znajduje sie w formie zalgcznika w rozporzadzeniu ministra spraw
wewnetrznych i administracji. Patrz: Rozporzgdzenie Ministra Spraw Wewnetrznych i Admini-
stracyi z dnia 24 sierpnia 2006 r. w sprawie dokumentow paszportowych oraz trybu postgpowania
w przypadku wjawnienia fatszerstw lub wad w tych dokumentach oraz w sytuacyi ich zniszczenia,
Dz. U. 2006, Nr 152, poz.1090.

2 Polski paszport jest oparty na technologii RFID (Radio Freguency Identification), stosowa-
nej min. w kartach bankomatowych czy w sklepach w celu identyfikacji towar6éw. Jej dziatanie
polega na tym, ze czytnik za pomocs fal radiowych wytwarza pole elektromagnetyczne na
antenie , zasilajac #ag, ktory emituje odpowiedZ dekodowang przez czytnik. Patrz: L. B. Ayre,
RFID and Libraries, http://www.galecia.com/included/docs/position_rfid_permission.pdf; Radio
Frequency ldentification, ITAA, czerwiec 2004 r., http://www.itaa.org/rfid/docs/rfid.pdf.
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wania to cztery tygodnie®®. Wprowadzono jednak rozbudowany system ulg
i zwolnien®.

Do kofica roku 2008 wydano 2,5 mln biometrycznych paszportéw, co uwaza
sie za liczbe mata. Gléwng przyczyna niskiego popytu jest cena®. Nalezy tutaj
podkresli¢, ze w przypadku utraty lub zniszczenia dokumentu z wlasnej, chocby
nieumyslnej winy osoba musi zaplaci¢ za wydanie nowego paszportu az o 200%
wiecej, czyli 420 zt. Poréwnujac jednak koszty wydawania w innych pafistwach
cztonkowskich, Polska wprowadzita jedne z najnizszych optat w catej UE. By¢
moze czynnikiem, ktory zwiekszy popyt na biopaszporty okazg sie dodatkowe
przywileje zwigzane z ich posiadaniem. Na przyklad od 1 stycznia 2009 roku
Kanada zniosta obowigzek wizowy wylacznie dla obywateli RP, ktérzy legitymuja
sie takim dokumentem®’.

2.2. Dokumenty tozsamos$ci w UE

Biometria dotarta takze do dokumentéw tozsamosci, czego przyktadem
sg obecne debaty nad jej umieszczeniem w prawach jazdy i dowodach osobi-
stych. Jednak dyskusja ta trafia na problem kompetencji, albowiem zgodnie
z interpretacjg art. 18 TWE, przepisy odnoszace sie do paszportéw, dowodéw
tozsamosci, dokumentéw pobytowych oraz jakichkolwiek innych podobnych
dokumentéw mogg by¢ jedynie przyjmowane w odniesieniu do bezpieczefistwa
tych dokumentéw i przekraczania granic zewnetrznych UE®, O ile zatem mozna
bylo przyjaé przepisy o zabezpieczeniach w transgranicznych paszportach, o tyle
jest to prawnie niemozliwe w przypadku krajowych dowodéw.

Mimo probleméw legislacyjnych, pafistwa czlonkowskie podjely proby
harmonizacji i biometryzacji dowodéw tozsamosci. W dokumencie prezydencji
z 11 lipca 2005 roku przekazano mandat Komitetowi Art. 6, aby do marca 2006

& Rozporzgdzenie Rady Ministrow z dnia 25 sierpnia 2006 r. w sprawie optat za wydanie
dokumentu paszportowego oraz ich zwrotu, Dz. U. 2006, Nr 153, poz. 1091.

4 Ustawa z dnia 13 lipca 2006 1. o dokumentach paszportowych, Dz. U. 2006 Nr 143, poz.
1027 z pézn. zm., Art. 7-11.

& Ibidem., art. 10.3.

W przeliczeniu na ztotéwki, wyzsze oplaty sa m.in. w Szwecji (348,40 1), Belgii (668,95
zb), Norwegii (511, 53 zl), Wielkiej Brytanii (301,10 zt) czy Francji (241,79 zt). Wiecej na
stronie internetowej Ministerstwa Spraw Wewnetrznych i Administracji, http:/www.mswia.
gov.pl/ index.php?dzial =298&id =3998.

7 Od stycznia 2009 1. do Kanady bez wizy tylko z paszportem biometryczmym, Wprost24”,
31 grudnia 2008, http://www.wprost.pl/ar/148835/0Od-stycznia-2009-r-do-Kanady-bez-wizy-
tylko-z-paszportem-biometrycznym.

¢ F. Jasinski, op. cit., s. 57.
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roku przygotowal wspdlne standardy bezpieczefistwa dowodéw osobistych,
wzorujac sie na doswiadczeniach paszportu biometrycznego i ICAO®. 18 listo-
pada 2005 roku reprezentanci rzadéw pafistw czlonkowskich przedstawili swoje
konkluzje ze spotkania, w ktdrych zaproponowali wprowadzenie do dowodéw
osobistych biometryk obrazu twarzy i dwoch plaskich odciskéw palca, ktore
razem miescityby sie w mikroczipie wykorzystujacym kanaly radiowe (RFID)™.
Jednak mimo prac nie udalo si¢ rozwigzac problemu art. 18 TWE.

Fiasko ustalania wspdlnych standardéw dokumentéw tozsamosci spo-
wodowalo, Ze pafistwa cztonkowskie podjely samodzielne dziatania w celu
biometryzacji krajowych dowodéw osobistych, zgodnie z wezwaniem instytucji
UE. Na poczatku 2000 roku Finlandia jako pierwszy kraj w UE wprowadzita
nowe biometryczne dokumenty tozsamo$ci wyposazone w czip zawierajacy dane
personalne oraz podpis elektroniczny. Nie jest to jednak dowdd biometryczny
(bioID), lecz elektroniczny (eID), poniewaz nie zawiera biometryk posiadacza.
Dokument, obok potwierdzania tozsamosci, umozliwia réwniez korzystanie
z e-ustlug administracyjnych czy transakcji bankowych’. Podobne e-dowody
wprowadzily m.in: Austria, Szwecja, Whochy, Hiszpania, Portugalia i Belgia.
W lipcu 2007 roku e-dowody zostaly wprowadzone w Niemczech. Nowe doku-
menty zawierajg czip ze zdjeciem, fakultatywnym odciskiem palcéw oraz iden-
tyfikatorem elektronicznym tozsamosci; e-dowdd jest wielofunkceyjny, pozwala
zawierad transakcje handlowe, bankowe, internetowe oraz ma funkcjonowaé jako
karta pracy czy zdrowia’?. Najwicksze zastosowanie ma jednak estonski doku-
ment tozsamosci, ktéry umozliwia elektroniczne korzystanie z prawie wszystkich
ustug bankowych, administracyjnych, transportowych”. Estonia jest pierwszym
krajem, ktory w 2007 roku wprowadzit glosowanie w wyborach przez Internet
iwlasnie eID stanowi weryfikator waznosci glosu™. Wieksze panstwa cztonkowskie
takze starajg sie wprowadzi¢ e-dowody. We Francji Nicolas Sarkozy jako minister

& Minimum common standards for national identity cards, Council of The European Union,
11092/05.

7 Draft Conclusions of the Representatives of the Governments of the Member States on
common mininum security standards for Member States’ national identity cards, Council of The
European Union, 14622/05.

"' R. Nitschke, National ID Card. Electronic ID card becomes reality in Europe, http://www.
novosec.com/documents/eCommerce_NationallDcard_020930.pdf.

2R, Susto, Niemcy wprowadzajg wszystko majgce dowody, Portal money.pl, 23 lipca 2007 t.,
http://news.money.pl/artykul/niemcy;wprowadza;wszystkomajace;e-dowody,234,0,357098.
html.

73 Patrz: strona internetowa eID, http://www.id.ee/.

7 Elections and E-voting, http://www.valimised.ee/teema_eng.html.
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spraw wewnetrznych chciat wprowadzi¢ w 2005 roku obowigzkowe biometryczne
dowody osobiste, jednak za sprawg spolecznego oporu projekt zostal porzucony
i przekazany do udoskonalenia”. Natomiast w Wielkiej Brytanii, na mocy Natio-
nal Cards Act z 2006 roku uchwalono implementacje biometrycznych dowodéw
osobistych z odciskami palcéw i ewentualnie obrazem teczéwki, ktdre bedg
powszechnie wydawane w 2011-2012 roku’®.

2.2.1. Polski biometryczny (elektroniczny) dowéd osobisty

Wraz z trendem $wiatowym réwniez w Polsce pojawil sie pomyst wprowa-
dzenia biometrycznych lub elektronicznych dowodéw osobistych. W czasie
wyktadu na Politechnice Warszawskiej, ktory odbyt sie 16 stycznia 2007 roku,
wiceminister MSWiA Piotr Pietak zapowiedzial wprowadzenie takich doku-
mentéw jeszcze w 2008 roku, co sie jednak nie udato’”. Ostatecznie ustalono,
ze nowa reforma bedzie opierala si¢ na dwodch projektach: PESEL II oraz pl.ID.
Pierwszy rozpoczeto w czerweu 2005 roku, a jego zalozenia zostaly zawarte
w dokumencie MSWiA zatytutowanym ,Podstawowy Dokument Programu
PESEL2. Przebudowa i integracja systeméw panistwowych. Sposéb budowy
systemu”’8, Priorytetem projektu jest zbudowanie zintegrowanego systemu
informacyjnego, ktory bedzie stuzyt lepszej obstudze obywatela i przedsiebiorcy
poprzez umozliwienie im dostepu do zasobéw informacyjnych rejestru PESEL”

» Projekt ten, zwany INES — Identité Nationale Electronique Sécurisée, zostal po raz
pierwszy zaproponowany w 2001 r. przez premiera Jeana-Pierre’a Raffarina.

76 Identity Cards Act 2006, Office of Public Sector Information, http://www.opsi.gov.
uk/acts/acts2006/ukpga 20060015 _en 1#schl; ID card scheme cost put at £5.4bn, BBC
News, 9 listopada 2006 ., http://news.bbc.co.uk/2/hi/uk_news/politics/6033687.stm; strona
internetowa projektu, http://www.ips.gov.uk/identity/press-2008-09-25.asp.

71 Whklad wiceministra Piotra Pietaka pt. ,, Dlaczego Polska wprowadza elektroniczny dowdd
osobisty w 2008 r.”, MSWHA, http://www2.mswia.gov.pl/portal/pl/2/4382/.

78 PESEL2. Stan realizacyi projektu, Komisja Administracji i Spraw Wewnetrznych Sejmu
Rzeczpospolitej Polskiej Warszawa, 11 czerwca 2008 r., http://www.cpi.mswia.gov.pl/portal/
cpi/37/144/PESEL2 html. Projekt MSWiA wygrat konkurs zorganizowany przez Ministerstwo
Nauki i Informatyzacji ogloszony w 2005 r. w ramach dzialania 1.5 Programu SPO WKP.
Proces jego wdrozenia rozpoczeto w sierpniu 2006 t.

7 PESEL (Powszechny Elektroniczny System Ewidencji Ludnosci) prowadzony jest od
1979 roku i zawiera dane os6b przebywajacych stale na terytorium RB, zameldowanych na
pobyt staly lub czasowy trwajacy ponad 3 miesigce, os6b ubiegajacych sie o wydanie dowodu
osobistego lub paszportu, a takze oséb, dla ktérych odrebne przepisy przewidujg potrzebe
posiadania numeru PESEL. System ten zawiera nastepujgce dane: nazwiska, imiona, data uro-
dzenia, imiona i nazwiska rodowe rodzicow, pte¢, obywatelstwo, stan cywilny, imie i nazwisko
matzonka, adres zameldowania, seria i numer aktualnego i poprzednich dowodéw osobistych,
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przy jednoczesnej przebudowie istniejacych baz panstwowych. Nowa infra-
struktura bedzie zawierala te same dane co dotychczasowy PESEL, pomnie;j-
szony o takie informacje jak np. stuzba wojskowa®’. Konstrukcja PESEL2
zakonczyla sie 30 wrzesnia 2008 roku®. Natomiast pL.ID — polska karta ID
— zaklada stworzenie wielofunkcyjnego, elektronicznego dowodu osobistego
(dowodu biometrycznego) wyposazonego w mikroprocesor, zawierajacy pod-
pis elektroniczny zgodny z unijnymi standardami potwierdzania tozsamosci
(eID). Dokument umozliwi posiadaczowi wirtualne poruszanie sie i dostep
do systemdw informacyjnych administracji, otrzymywanie e-ustug publicznych
iurzedowych oraz wirtualne zatatwianie spraw administracyjnych®. Dowéd nie
bedzie nos$nikiem danych, lecz kluczem, za jego pomocg uzyska sie dostep do
informacji zebranych w zintegrowanych systemach, w tym w PESEL2. Dostep
taki bedzie mozliwy w urzedzie lub przez Internet, a uprawnionymi do niego
osobami bedg urzednik i whasciciel dokumentu. Wprowadzenie biometrycznych
dowodéw osobistych jest przewidywane na 2010 roku w formie testowej, a od
2011 roku powszechnie®.

W kontekscie powyzszych projektéw pojawia sie pytanie o udzial w nich
biometrii. W PESEL2 zrezygnowano z jej uzycia, w duzej mierze za sprawg spo-
lecznej krytyki zbyt dalekiego wkraczania panstwa w zycie spoleczne®. Porzucono
réwniez pomyst umieszczenia w tym systemie danych m.in. o wysoko$ci zarobkéw
i podatkéw, miejscu leczenia i jego powodéw, ilosci mandatéw za zte parkowania,
zalegania ze sktadkami ZUS, statusie rozliczefi z urzedem skarbowym, kontach
bankowych czy statusie stosunkéw z policja, nie zaktada sie takze przetwarza-
nia informacji o fakcie korzystania z pomocy opieki spotecznej®>. Natomiast

date zgonu i numer aktu zgonu. Warto odnotowad, ze system ten wcigz opiera sie na oprogra-
mowaniu JANTAR z lat 70., ktéry catkowicie zostanie zmieniony reformg PESEL2.

8 Informacya o stanie realizacsi projektu PESEL2, Sejmowa Komisja Administracji i Spraw
Wewnetrznych, 11 czerwca 2008 r., http://www.cpi.mswia.gov.pl/portal/cpi/37/144/PESEL2.
html.

81 Komunikat o zakoriczeniu realizacsi Projektu PESEL2, MSWA, 17 listopada 2008 r.,
http://pesel2.mswia.gov.pl/portal/P2/1/175/Komunikat_o_zakonczeniu_realizacji Projektu_
PESEL2.html. PESEL2 mial by¢ zrealizowany juz w maju 2008 r. Ze wzgledu na opéznienia,
w grudniu 2007 r. MSWHA opracowalo plan naprawczy, ktory przyspieszyt prace.

82 Patrz: strona internetowa Centrum Projektéw Informatycznych MSWiA, projekt pl.ID,
http://www.cpi.mswia.gov.pl/portal/cpi/38/178/plID.html.

8 0d 2011 r. nowe chipowe dowody osobiste, PAP-Nauka Polska, 24 grudnia 2008 ., http://www.
naukawpolsce.pap.pl/palio/html.run? Instance=cms_naukapl.pap.pl& PageID=1&s=szablon.
depesza&dz=szablon.depesza&dep=357930&data=&lang=8& CheckSum=-1215571988;

8 A. Szozda, J. Strézyk, Widzg nas!, Wprost”, 2006, nr 31,

8 Komunikat o zakoriczeniu projektu PESEL2, op. cit., s. 2.
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w przypadku pL.ID sprawa jest ciggle otwarta. W MSWiA wcigz jest popularny
pomyst umieszczenia w nim fotografii twarzy, na co wskazuje takze postugiwanie
sie w dokumentach wymiennie terminami elektroniczny i biometryczny dowdd
osobisty, cho¢ pojecia te nie sg tozsame®., Ponadto, pojawil sie postulat pozycjo-
nowania w dokumentach tozsamosci informacji o grupie krwi posiadacza, ktéra
w przypadku naglych wypadkéw umozliwi szybkg reakcje lekarskg. Pomystowi
sprzeciwit sie jednak minister zdrowia, stwierdzajac, Zze grupa krwi moze by¢
umieszczona wylacznie przez pracownika stuzby zdrowia, a nie organu gminy®’.
Do chwili obecnej MSW/AA nie wymyslito rozwigzania tej sytuacji, poza pomystem
stworzeniem dodatkowego dokumentu — karty identyfikacyjne;j®.

PESEL2 i pL.ID sg fundamentalnymi projektami przyszlego elektronicznego
(biometrycznego) dowodu osobistego. Mimo ustalenia pewnych ram czasowych
na ich implementacje, kolejne rzady nie rozpoczynajg debaty spolecznej na ich
temat oraz nie s3 w stanie przedstawic ostatecznego ich ksztattu. Jest to zjawisko
smutne, tym bardziej, ze instytucje eksperckie doszczetnie obnazajg wady tych
projektow®.

8 G. Osiecki, Dowody osobiste dostanieny za darmo, ,Dziennik”, 4 wrzesnia 2008 r., http://
www.dziennik.pl/wydarzenia/article232236/Nowe_dowody_osobiste_dostaniemy za_darmo.
html; Elektroniczny dowdd nie zawiera biometryk, a wylacznie kody dostepu, dzieki ktérym
uzyskuje sie akces do baz danych. W przypadku biometrycznego dokumentu, znajdujace sie
na nim odciski palcéw lub fotografia stanowi obiekt weryfikacji i identyfikacji posiadacza, po
ktorych uzyskuje on dostep. Pomyst implementacji biometryk potwierdzit wiceszef MSWiA
Witold Drozdz, stwierdzajac, ze ,jesli pojawig si¢ istotne argumenty przemawiajace za tym,
by to zrobié, sprawa zostanie jeszcze rozwazona”. Patrz: Od 2011 r. nowe chipowe dowody
osobiste, op. cit.

87 A. Lukasiewicz, Dowdd i prawo jazdy z grupg krwi, ,Rzeczpospolita”, 24 czerwca 2008 r.,
http://www.rp.pl/artykul/68861,152764_Dowod _i_prawo_jazdy z grupa_krwi.html.

8.0d 2001 r. nowe dowody osobiste, op. cit. W latach 2008-2010 ponad 700 min zt
ma zostal przeznaczone na stworzenie Elektronicznej Platformy Gromadzenia, Analizy
i Udostepniania Zasobéw Cyfrowych o Zdarzeniach Medycznych. Dzieki platformie ZOZ-y,
apteki, praktyki lekarskie bedg mogly gromadzi¢ dane o zdarzeniach dotyczacych nasze-
go zdrowia. Administracja panstwowa bedzie tez moglta analizowaé przeplywy finansowe
i statystyczne dotyczace ochrony zdrowia. Dzigki temu bedzie mozna dokladniej planowaé
dziatanie opieki zdrowotnej. Jesli kto$ z takim kartg w reku uda sie do lekarza, dzieki niemu
bedzie on mdgl otworzyé nasza elektroniczng karte choroby.

# R. Kepczynski, K. Komorowski, P. Kocifiski, T. Chetkowski, Czy PESEL2 jest potrzebny?,
»Raport Instytutu Sobieskiego”, Nr 26, 2007 r., http://www.sobieski.org.pl//panel/plugins/new-
sy/files/Raport_IS Kepczynski_ Pesel2 2007_03.pdf.
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3. Ocena zjawiska biometryzacji

Wyzszos¢ biometrii nad klasycznymi metodami identyfikacji jest thumaczona
tym, ze o ile dowdd, paszport, karte kredytows czy nawet hasta PIN mozna
zgubi¢ lub zapomnie¢, o tyle jest to niemozliwe w przypadku czesci wlasnego
ciata lub zachowan behawioralnych. Teza ta trafia jednak na trzy kontrargumen-
ty. Po pierwsze, cho¢ biometryki praktycznie nie podlegajg utracie, to istnieje
tatwos¢ ich podrobienia. Dowodem na to sg pozytywne badania prof. Tsutomu
Matsumoto z Uniwersytetu w Jokohamie™ oraz ,kradziez” i opublikowanie przez
grupe hakerskg CCC odciskéw palcéw ministra spraw wewnetrznych Niemiec,
Wolfganga Schauble w magazynie Datenschleuder w marcu 2008 roku®!. Oparcie
na biometrykach prawie wszystkich kluczowych czynnosci zycia spotecznego,
takich jak operacje bankowe, zatatwianie spraw administracyjnych czy przekra-
czanie granic powoduje, ze zdobycie zaledwie jednego odcisku palca umozliwia
ztodziejowi dotarcie do wrazliwych sfer Zycia ofiary, generujac dla niej potezne
straty. Sytuacja ta nie jest tozsama dla klasycznych identyfikatoréw, wyspecjalizo-
wanych w dostepie do jednej czynnosci, ktorych utrata nie pozwala na wkroczenie
do wszystkich istotnych aspektow ludzkiej egzystencii.

Po drugie, ,kradziez” danych biometrycznych jest bardziej niebezpiecz-
na niz zdobycie konwencjonalnych §rodkéw rozpoznawania tozsamosci,
poniewaz jest nieswiadoma dla ofiary. Czlowiek moze szybko spostrzec brak
portfela czy karty kredytowej, co daje mu mozliwo$¢ zablokowania doste-
pu do wrazliwych informacji (konta) w odpowiednim czasie. Natomiast
w przypadku biometryk nie wie nawet, czy i kiedy je skopiowano, a informacje
o tym wydarzeniu uzyskuje post fatum, gdy juz jest za pdzno.

% Badania wykazaly, ze, aby podrobi¢ odciski palcow, wystarczy uzyskac odcisk w miekkiej
masie plastycznej, nastepie go zdjaé, zrobi¢ forme, a potem odlew z nasyconego roztworu
zelatyny spozywczej. Po stezeniu odlew doskonale imituje ksztalt palca z liniami papilarny-
mi. Inna metoda kopiowania polega na przeniesieniu odcisku pozostawionego na gtadkiej
powierzchni (szyba) na folie i papier, a nastepnie jego zeskanowanie. Za pomocy techniki
wytwarzania pieczatek mozna wtedy stworzy¢ tréjwymiarows forme odcisku palca i zastosowad
ja w identyfikatorach elektronicznych. Patrz: M. Karpinski, Wy#rych z palca, ,Wprost”, Nr 24,
2002. Odpowiedzig na badania prof. Matsumoto jest pomyst wprowadzenia do czytnikéw linii
papilarnych technologii sprawdzania czy palec jest ,,zywy”, co zaproponowata m.in. wroctawska
firma Optel. Patrz: Strona internetowa firmy, http://www.optel.com.pl/.

oL CCC publishes fingerprints of Wolfgang Schiuble, the German Home Secretary, portal heise
online, 31 marca 2008 r., http://www.heise.de/english/newsticker/news/105728. CCC dolaczyta
ponadto do magazynu specjalny film naktadany na palec, ktory pozwala oszuka¢ czytniki linii
papilarnych albo wykorzysta¢ ukradziony odcisk do uzyskania dostepu do danych. Patrz: How
10 Fake Fingerprints, CCC, http://www.ccc.de/biometrie/fingerabdruck_kopieren.xml.
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Po trzecie, utrata konwencjonalnych narzedzi identyfikujgcych nie ma cha-
rakteru bezwzglednego — ofiara moze uzyskaé nowe, wyposazone w inne kody
szyfrujgce dokumenty, anulujac moc sprawczg tych zgubionych. W przypadku
biometryk jest to niemozliwe, s3 one niezmienne przez cale Zycie czlowieka. Nie
mozna na przykltad zmienié¢ teczéwki oka czy odcisku palca. Oznacza to, Ze ,kra-
dziez” tych danych eliminuje catkowicie zdolnos¢ uczestnictwa poszkodowanych
0s6b w systemach biometrycznych, a wiec korzystania z wiz, paszportdw, e-ustug,
e-bankomatéw czy e-administracji. Taka sytuacja determinuje stworzenie dla
okradzionych alternatywnej infrastruktury opartej albo na innych biometrykach,
albo na srodkach konwencjonalnych. Postulat ten nie jest jednak racjonalny dla
korporacji, jego realizacja bowiem wykreuje dodatkowe koszty, utrate zyskéw
z efektu skali oraz podwdjne standardy. Wszystko zatem wskazuje, ze skopiowanie
biometryk moze prowadzi¢ nawet do $mierci cywilnej poszkodowanych os6b.

Biometryzacja prowadzi do traktowania na réwni ludzi i przedmioty dostepu,
co okresli¢ mozna reifikacjg cztowieka. Obecnie jednostka postuguje sie rzeczami
w celu uzyskania akcesu do okre§lonego $wiadczenia, ma zatem $wiadomos¢
wladzy nad nimi, jako zewnetrzny ,,poruszyciel” wprowadza je w ruch. Biometria
powoduje, ze jednostka staje sie ,.kluczem”, materialnym przedmiotem dostepu,
ktérego cialo jest wykorzystywane do okreslonych czynnosci, co tworzy konstrukt
utraty godnosci i zgubienia podmiotowosci na rzecz uprzedmiotowienia w sto-
sunkach spotecznych. Ponadto, poprzez proces reifikacji cztowieka przestepca
bedzie traktowal potencjalng ofiare nie jako jednostke ludzka, ale jako ,,przed-
miot dostepu” do celu. Taka racjonalizacja powoduje, Ze nie bedzie miat oporéw
przed znacznym uszkodzeniem danej osoby (wydtubaniem oka, odcieciem palca
itp.), bedac $wiadomy, ze jest to jedyna droga zdobycia tupu. Na takie zjawisko
wskazujg przypadki odcinania palcow whascicielom biometrycznych mercedesow
S-Class w Malezji”?.

Systemy biometryczne opierajg sie na bazach danych, w ktérych gromadzone
sg informacje o obywatelach. Dzieki uzyciu czipa z biometrykg lub samej biome-
tryki jest ona weryfikowana z tg baza i jesli wynik okaze sie pozytywny, umozliwia
danej osobie dostep. Problem polega na tym, ze bazy te bedg zamieszczone na
serwerach, do ktérych moga wtamac sie hakerzy. A uczynig to z wielkg motywa-
cja, bowiem dotarcie do tak poteznej kopalni wiedzy o obywatelach przyniesie
olbrzymie profity. O tym, ze wycieki danych zainstalowanych na serwerach lub
dyskach CD s3 powszechne, nie trzeba przekonywaé. Postugujac sie przykladami,
w listopadzie 2007 roku w Wielkiej Brytanii wyciekly z urzedu HM Revenue

%21, Kent, Malaysia car thieves steal finger, BBC News, 31 marca 2005 r., http://news.bbc.
co.uk/2/hi/asia-pacific/4396831.stm.
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and Customs dane 25 milionéw obywateli zawierajace numery kont bankowych
oraz informacje o zasitkach wychowawczych, a w grudniu 2008 roku prywatna
firma wspolpracujaca z rzgdem w zakresie przechowywania personaliow zagu-
bita dane osobowe kolejnych 3 mln oséb”. W maju 2008 roku w Chile haker
wykradl personalia 6 milion6w obywateli zamieszczone na serwerach wojska
i ministerstwa edukacji, po czym umiescit je na swoim blogu’*. W Polsce po-
dobny przypadek mial miejsce w L.odzi w marcu 2008 roku, kiedy na stronach
internetowych Urzedu Miejskiego pojawily sie informacje petentdéw placéwki
wraz z imieniem i nazwiskiem, adresem zamieszkania, numerem PESEL i do-
wodu”. Dane te zostaly szybko przechwycone przez hakeréw i opublikowane na
forach lub wykorzystane do phishingu®. Liczne przecieki informacji wplywajg na
$wiadomo$¢ Polakéw, zaledwie 8% z nich ufa w bezpieczenstwo swoich danych
przechowywanych w instytucjach pafstwowych”’.

Biometryzacja wywoluje wiele pytan natury prawnej. Przede wszystkim od-
noszg sie one do kwestii przymusowego pobierania odciskdw palcow jako jedyne;j
drogi do uzyskania dostepu do ustugi, co stanowi naruszenie wolnos$ci wyboru.
Jednostka posiada prawnie zapewniong wolno$¢ podejmowania wtasnych decyzji,
dlatego powinna mie¢ mozliwo$¢ odmowy okazania biometryki. Ponadto, istnieje
obawa naruszenia prawa do prywatno$ci. Udostepnienie biometryk wladzom
panstwa powoduje, Ze jednostka, korzystajgc w jakimkolwiek miejscu z e-ustug
administracyjnych czy bankowych, bedzie mogta by¢ §ledzona. Wystarczy, ze
wykona czynno$¢ za pomocg zawartego w dokumencie czipa z odciskiem pal-
ca, a zostanie szybko zidentyfikowana wraz z miejscem pobytu w danej chwili.
Rozwéj metod rozpoznawania twarzy spowoduje, ze umieszczone w punktach
publicznych kamery policyjne bedg mogly z tatwoscig okreslic¢ tozsamos¢ kazdej
podpatrzonej osoby. Panstwo i sektor prywatny sa juz na tyle odwazni w swoich

% Round-up: The HMRC data breach, portal computerworld.uk, http://www.
computerworlduk.com/management/government-law/public-sector/in-depth/index.
cfmParticleid=953.

4 M. Chudzitski, Dane 6 milionow Chilijczykéw on-line, \Dziennik Internautéw”, 13 maja
2008 r., http://di.com.pl/news/20823,1,0.html. Wsréd wykradzionych danych byly personalia
jednej z dwoch corek prezydent Chile Michelle Bachelet.

% M. Mastowski, Dane F.odzian wyciekly ze strony UML, ,Gazeta Wyborcza”, 31 marca
2008 r.

% Wiele przykladéw kradziezy danych z serwerdw jest zawartych w: Why Biometrics and
RFID are not a Panacea to Introduction to Biometrics, http://www.cs.auckland.ac.nz/~pgut001/
pubs/biometrics.pdf.

%7 7 procent Polakéw przyznage, ze padlo ofiarg kradziezy tozsamosci, ,Polityka.pl”, 21 pazdzier-
nika 2008 r., http://www.polityka.pl/7-procent-polakow-przyznaje-ze-padlo-ofiara-kradziezy-
tozsamosci/ Text01, 1009, 271490,16.
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dazeniach do kontroli ludzi, ze zobowigzuja niektére osoby do wszczepienia
sobie czipa RFID. W Barcelonie klub Baja Beach umieszcza mikroskopijne tagi
w ramieniu kazdego ze swoich klientéw, aby sledzi¢ ich obecnosé, ograniczac
anonimowo$¢ oraz umozliwi¢ obrét bezgotdwkowy w klubie®®. Kuriozum jest
decyzja US Food And Drug Administration (FDA) z 2004 roku umozliwiajaca
wszczepianie ludziom czipéw pozwalajacych uzyskac im dostep do swoich kart
i historii chorobowych®.

Wiele obaw dotyczy podmiotéw uprawnionych do dostepu do personaliéw
zawartych w krajowych bazach danych. Postugujac sie jako przykladem polskg
Ustawg o dokumentach paszportowych, w art. 52 ust. 1, 2, 3 wymienia ona naste-
pujace podmioty: organ paszportowy, Komendant Gitéwny Strazy Granicznej,
ABW, AW, CBA, minister wlaéciwy do spraw finanséw publicznych, policja,
prokurator, sad, Stuzba Wigzienna, Stuzba Kontrwywiadu Wojskowego, Stuzba
Wywiadu Wojskowego, Zandarmeria Wojskowa i panstwa, ktérym dostep do
danych umozliwiajg umowy miedzynarodowe, kt6rych strong jest Polska. Biorac
pod uwage wrazliwo$¢ biometryk oraz ich czestsze wykorzystywanie w sektorze
prywatnym, pojawia sie pytanie, czy przy tak duzej ilosci organdéw uprawnionych
do ich wgladu istnieje jeszcze jakakolwiek prywatnosé.

Pojawia sie watpliwo$¢, czy regulacje unijne dotyczace biometryzacji sg
zgodne z art. 8 ust. 2 Konwencji Rady Europy o Ochronie Praw Czlowieka
i Podstawowych Wolnosci z 1950 roku. W dniu 4 grudnia 2008 roku Europejski
Trybunat Praw Czlowieka w Strasburgu wydat w tej kwestii precedensowy wy-
rok, rozwigzujac spor S. i Marper przeciwko Wielkiej Brytanii'®. Teza orzeczenia
stwierdza, ze ,Bezterminowe przechowywanie danych zawartych w profilach
DNA, prébkach komérkowych oraz odciskach linii papilarnych osob, wobec
ktorych zakoficzono postepowanie karne bez skazania, stanowi naruszenie
art. 8 Konwencji (prawo do ochrony zycia prywatnego)”. Mozna zatem a fortiori
interpretowad, ze skoro naruszeniem prywatnosci jest bezterminowe posiadanie
danych osoby uniewinnionej po postepowaniu karnym, to tym bardziej jest nim
przechowywanie biometryk od oséb, ktorych postepowanie karne nie dotyczy,
a wiec wszystkich obywateli. Trybunat stwierdzil zresztg inaczej niZz poprzednie
orzeczenia, ze przechowywanie odciskéw linii papilarnych i probek biologicznych
jest samo w sobie ingerencjg w prawo do prywatnosci i moze by¢ uzasadnione

%% Barcelona clubbers get chipped, BBC News, 29 wrze$nia 2004 r., http://news.bbc.
co.uk/2/hi/technology/3697940.stm.

»'T. Greene, Feds approve human RFID, ,The Register”, 14 listopada 2004 r., http://www.
theregister.co.uk/2004/10/14/human_rfid_implants/.

108, £ Marper przeciwko Wielkiej Brytanii, Europejski Trybunal Praw Czlowieka, 4 grudnia
2008 r., 30562/04.
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tylko ,konieczno$cig w demokratycznym spoteczenistwie”. Wydaje sie, ze ten
warunek nie jest spelniony w przypadku unijnych rozwigzaf biometrycznych,
poniewaz jest nieproporcjonalny do zagrozenia (dotyczy wszystkich osdb,
a nie podejrzanych), a interes prywatny ulega znacznemu uszczerbkowi na rzecz
interesu publicznego, co nie jest ,,demokratyczne”.

W kontekscie powyzszego wyroku nalezy stwierdzi¢, Ze rowniez polskie
ustawodawstwo biometryczne zawiera prawne kontrowersje. Stawia sie pytanie,
czy rozporzadzenie o dokumentach paszportowych jest zgodne z Konstytucjg''.
Chodzi tu paragraf 4.2 nakazujacy osobie, ktéra chee zalgezyé do dokumentu
zdjecie z nakryciem glowy, przedstawienie za$wiadczenia o przynaleznosci
do zwigzku wyznaniowego. Przepis ten narusza art. 53 ust. 7 Konstytucji
w brzmieniu: ,Nikt nie moze by¢ obowigzany przez organy wtadzy publicznej do
ujawnienia swojego $wiatopogladu, przekonan religijnych lub wyznania”. Pojawia
sie rowniez pytanie, czy tak wazne kwestie proceduralne dotyczace pobierania
biometryk nie powinny, ze wzgledu na ich wrazliwosé dla praw czlowieka, znalez¢
sie w ustawie jako gwarantujacej obywatelowi bezposrednig ochrone. Wskazuje
na to cytowany juz art. 8 ust. 2 Konwencji, ktéry w odniesieniu do warunkéw
ingerencji wladzy publicznej w prawo do prywatnosci, obok ,koniecznosci
w spoleczenistwie demokratycznym” podkresla jej ustawowy charakter. Tymcza-
sem w prawie polskim podstawa tej ingerencji jest zawarta w rozporzadzeniu.
Wydaje sie zatem, ze powyzsza sadowa i legislacyjna analiza prawa do prywatnosci
prowadzi do wniosku, Ze zaréwno ustawa o dokumentach paszportowych, jak
i akt wykonawczy do niej jest niezgodny z Konstytucja i prawem europejskim
(Rady Europy).

Biometryzacja generuje rowniez wiele probleméw technicznych. Jednym
z nich jest bezpieczefistwo danych zawartych w mikroczipie RFID. Pozwala on
w sposdb bezdotykowy, droga bezprzewodows, transmitowad informacje do
czytnikdw. Obszar zasiegu tej transmisji wynosi 10—-60 c¢m, co oznacza, ze osoba
stojaca blisko jego wlasciciela moze tatwo i bez zadnych podejrzen odczytaé
zawarte w nim dane. W sierpniu 2006 roku hakerzy po raz pierwszy przed-
stawili skuteczng metode takiego kopiowania tagéw z brytyjskich paszportéw
biometrycznych, mimo ze wladze twierdzily, Ze jest to najlepiej zabezpieczony
dokument na $wiecie. Okazalo sie, ze wystarczy zakupi¢ wyposazenie techniczne
o wartosci 200 $ (600 zt) oraz ustawié sie w miejscu zasiegu fal radiowych, np.
w autobusie, a nastepnie ,ukra$¢” dane i umiesci¢ je na nowym czipie zlokali-

191 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 sierpnia
2006 r. w sprawie dokumentéw paszportowych oraz trybu postepowania w przypadku ujaw-
nienia falszerstw lub wad w tych dokumentach oraz w sytuacji ich zniszczenia, Dz. U. 2006,
Nr 152, poz. 1090.

42



zowanym w podrobionym paszporcie!®?. Doswiadczenia Holandii oraz Standw
Zjednoczonych réwniez pokazuja, ze hakerzy czesto i fatwo kradng dane wlasnie
w taki sposdb, bez jakiejkolwiek wiedzy wtasciciela dokumentu'®.

Wkraczanie biometrii do Zycia spolecznego jest tym bardziej niebezpieczne,
Ze nie towarzyszy jej debata spoteczna. Komisja Europejska w przeciggu zaledwie
roku od zaproponowanych standardéw ICAO oraz naciskow amerykanskich
wprowadzita paszporty biometryczne na mocy rozporzadzenia z 2004 roku.
W dos¢ kontrowersyjny sposob zinterpretowano art. 18 TWE, pozwalajgc sobie
na stworzenie standardu bezpieczenstwa takiego dokumentu. Nie przeprowadzo-
no w tej kwestii zadnych krajowych konsultacji spotecznych, nie uwzgledniono
zdania obywateli pafistw cztonkowskich. W odniesieniu do regulacji biometry-
zacji innych dziedzin zycia spolecznego wtadze UE nie uwzglednily watpliwosci
Europejskiego Inspektora Danych Osobowych czy Parlamentu Europejskiego.
Wydaje sie jednak, ze predzej czy pdzniej organy UE, ale przede wszystkim
wladze panistw, zmierzg sie z kosztami takiego bezkrytycznego postepowania.
Grudniowe orzeczenie ETPCz jest tego pierwszym sygnalem.

Autor proponuje konstruktywnie, aby zastgpi¢ ten program czesciowy elek-
tronizacjg zycia ekonomicznego opartg na gwarancjach prawnych. Polegataby ona
na stworzeniu elektronicznych dokumentéw wyposazonych wytgcznie w hasta
i podpis elektroniczny, ktére nie bedzie zawierat wiecej informacji niz na obecnym
dowodzie osobistym. Zabieg ten pozwoli zapobiec uprzedmiotowieniu czlowieka,
powstrzyma nadmierne wkraczanie pafistwa w stosunki prywatne oraz umozliwi
osobom okradzionym z tozsamoéci poradzenie sobie z tym problemem.

192 B, Johnson, Hackers crack new biometric passports, ,The Guardian”, 7 sierpnia 2006 r.
1% Hakerzy kradng dane z nowych paszportow, ,Dziennik”, 30 pazdziernika 2006 r.
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