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Biometryczna identyfikacja tozsamosci ludzkiej w Swietle standardow praw czlowieka:

przyklad paszportu biometrycznego

Wstep

Od poczatku XXI wieku, zwlaszcza od momentu zamachow terrorystycznych z 11
wrzesnia 2001 r., w prawodawstwie Unii Europejskiej uwidacznia si¢ zjawisko zwane
biometryzacjg. Polega ono na przyjmowaniu aktow normatywnych umozliwiajacych
wykorzystywanie charakterystycznych i1 niepowtarzalnych cech czlowieka (np. odciskow
palcow, teczowki oka, profili DNA) w celu ustalenia jego tozsamosci. Przejawem tego
zjawiska jest ustanowienie paszportow biometrycznych; Eurodac, czyli centralnej bazy
odciskow palcoOw pobieranych od osob, ktore wnioskujg o azyl, sg uchodzcami lub probuja
nielegalnie przekroczyé granice zewnetrzne UE'; Wizowego Systemu Informacyjnego (VIS) -
bazy danych zawierajacej fotografie i odciski palcow 0sob ubiegajacych sie o wize?*; Systemu
Informacyjnego Schengen (SIS II) - bazy danych skladajacej si¢ z odciskow palcow i
fotografii twarzy osob, ktorym odmoéwiono pozwolenia na wjazd 1 pobyt do/w UE,
poszukiwanych w celu aresztowania lub ekstradycji, zaginionych, ktorych obecnos¢ jest
wymagana do celow procedury sadowej oraz co do ktorych wymagane sa kontrole niejawne
lub szczegdlne’; oraz TECS - Systemu Informacyjnego Europolu zawierajacego dane
daktyloskopijne i profile DNA 0s6b podejrzanych lub skazanych za popehienie przestepstwa
wchodzacego w zakres kompetencji Europolu®. Jak zatem widaé, zastosowanie biometrii w

UE jest bardzo szerokie.
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Trzeba jednak stwierdzi¢, ze cho¢ biometria jest coraz powszechniej implementowana
w zyciu spolecznym, to wcigz brakuje opracowan badajacych jej legalno$¢ i zakres
unormowania w konkretnych aktach prawnych. Niniejszy artykul probuje wypehic¢ t¢ luke.
Analizuje on prawne aspekty zastosowania biometrii w unijnym i polskim paszporcie
biometrycznym, ogniskujac si¢ na krytyce poszczegdlnych rozwigzan. Rozdziat pierwszy
koncentruje si¢ na technicznych aspektach biometrii, w szczegolnosci wyjasnia glowne
pojecia z nig zwigzane, opisuje dwie metody biometrycznego uwierzytelniania - weryfikacje i
identyfikacj¢ oraz sprawdza ich skuteczno$¢ przy ustalaniu tozsamosci. W rozdziale drugim
ma miejsce krytyczna analiza postanowien rozporzadzenia ustanawiajagcego paszporty
biometryczne. Natomiast rozdziat trzeci przedstawia zarzuty w stosunku do polskich

unormowan paszportowych. Konkluzje podsumowujg uzyskane wnioski.

Pojecie biometrii

Biometria® jest dziedzing nauki zajmujaca si¢ mierzeniem ciala i zachowan istot
zywych. Jej szczeg6lnie rozwinigtym odlamem jest biometria tozsamosci, ktora koncentruje
si¢ metodach 1 mozliwosciach zautomatyzowanego rozpoznawania tozsamosci jednostki
ludzkiej na podstawie jej cech charakterystycznych zwanych biometrykami®. Wyrdznia sig
trzy rodzaje biometryk: fizjologiczne, behawioralne i1 kognitywne. Pierwsze zawieraja
informacje o charakterystyce fizycznej danej osoby, sg to przede wszystkim odciski palcoéw,
obraz twarzy, geometria dloni 1 rzut tgczoOwki. Zasada ich funkcjonowania jest wysoka
trwalo$¢ 1 niezalezno$¢ od spolecznych lub genetycznych transformacji. Biometryki
behawioralne sg to mechanizmy 1 sposoby wykonywania pewnych powtarzalnych czynno$ci
przez czlowieka, ktora roznicujg si¢ w zaleznosci od realizujacej je osoby. Nalezg do nich:
podpis, glos, ruch ust czy tempo pisania. Poniewaz ludzie ciagle ucza si¢ biometryk
behawioralnych, dlatego cechuja si¢ one zmiennos$cig temporalng, co stanowi ich powazna
wade’. Trzecim rodzajem sa biometryki kognitywne, czyli reakcje mézgu na zewnetrzne
bodzce, takie jak: zapach czy percepcja twarzy. Najbardziej znang z nich jest fala P300, czyli

specyficzny, elektryczny sygnat neurondéw, ktory odzwierciedla rézny dla kazdego cztowieka

> Z greckiego: bios - zycie, metron - miara, wielkos¢.
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rytm aktywnosci mozgowej®. Wyjatkowy i indywidualny charakter biometryk kognitywnych
pozwala wygenerowaé profil mozgowy identyfikujacy dana osobe’.

Biometria jest odpowiedzig na krytyke tradycyjnych metod ustalania tozsamosci, ktore
polegaja na przedmiotowych sposobach rozpoznawania oséb. Opieraja si¢ one na posiadaniu
przez jednostke obiektu (klucz, dowdd osobisty — ,,co$, co posiada”) lub wiedzy (kod PIN,
PUK — ,,c0$, co wie”), dzigki ktérym moze ona potwierdzi¢ swoje personalia i uzyskac¢ dostep
do okreslonych ustug'’. Istotnym elementem tej koncepcji jest zatem rozréznienie podmiotu
(jednostki) od przedmiotu (klucza, wiedzy), ktéry jest jedynie srodkiem weryfikacyjnym,
wyizolowanym od osoby. Problemem tradycyjnych metod rozpoznawania tozsamosci jest
jednak fatwos¢ zgubienia lub kradziezy obiektow identyfikujacych, a w przypadku wiedzy —
zapomnienia. Jak pokazuja sondaze, prawie 25% oso6b mieszkajacych w USA zapisuje kod
PIN na swoich kartach kredytowych, co czyni z nich potencjalne ofiary rabunkow''. Co
wiecej, ok. 20% z nich jako hasto do roéznych systemow finansowych wybiera swoje
nazwisko, a 10% - date swoich urodzin, co jest niezmiernie tatwe do wykrycia dla hakerow'?.
Ponadto, tradycyjne identyfikatory sg pod calkowita kontrolg ich wtasciciela, przez co ich
ujawnienie jest podatne na oddziatywanie inzynierii spofecznej. Znamienny jest eksperyment
przeprowadzony w Londynie, kiedy organizatorzy europejskiego $wigta handlu,
wykorzystujac zdolnosci spoteczne, pytali pracownikéw o hasta do ich komputerow
biurowych - 70% z nich ujawnito te informacje bez wahania'’.

Chcac zapobiec powyzszym problemom, biometria wypracowala inny model ustalania
tozsamosci w oparciu o ,,cos, kim jeste$s”. Oznacza to, ze jednostka nie musi juz posiadac
wyizolowanego od niej przedmiotu czy wiedzy weryfikujacej, lecz sama jest wiasnym
identyfikatorem. Role taka odgrywaja biometryki, ktére wystepuja prawie u wszystkich ludzi,
a jednoczesnie cechujg si¢ niepowtarzalno$ciag 1 roznorodnoscig. Poprzez stworzenie
odpowiednich czytnikow lub sensoréw te wiasciwosci ludzkie moga by¢ odczytywane bardzo

szybko 1 z duzym stopniem pewnos$ci potwierdza¢ tozsamo$¢ danej osoby. Ponadto,
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charakteryzuja si¢ one niemozliwos$cig kradziezy czy zapomnienia, ich utrata moze byc¢
spowodowana wylacznie znacznym naruszeniem integralnosci fizycznej (odcigciem palca,
wydtubaniem oka, odcigciem glowy itp.)'*. W rezultacie, dzieki biometrii nie trzeba juz
pamieta¢ kodow PIN czy tworzy¢ tatwych do odgadnigcia haset - hastem jest sam czlowiek.

Biometria opracowata dwie metody korzystania z tego ,hasta” - weryfikacje i
identyfikacje. Weryfikacja polega na odpowiedzi na pytanie ,,Czy to jest X?”. Osoba
umieszcza na sensorze swoja biometryke (np. odcisk palca) oraz dodatkowo wprowadza do
czytnika obiekt zawierajacy t¢ biometryke (np. osoba chce wyplaci¢ gotowke z bankomatu
biometrycznego, kladzie wigc na sensorze bankomatu swoj odcisk palca 1 jednoczes$nie
wprowadza do niego karte bankowa zawierajagca pobrane wczesniej wilasne dane
daktyloskopijne). Po przetworzeniu obie biometryki s3 porOwnywane mi¢dzy soba przez
system. W przypadku ich zgodnos$ci, komputer potwierdza prawdziwg tozsamos¢ wiasciciela i
umozliwia mu skorzystanie z danej ustugi'’. Identyfikacja natomiast stara sic odpowiedzie¢
na pytanie ,,Kim jest X?”, czyli ma nie tyle potwierdzi¢ tozsamos¢, ile ja poznac 1 okresli€.
Osoba umieszcza na sensorze tylko swoja biometryke (np. odcisk palca), alternatywnie
wprowadza do czytnika obiekt ja zawierajacy (np. karte ID). Po przetworzeniu biometryki
system poréwnuje ja z wszystkimi biometrykami zgromadzonymi wcze$niej w centralnej
bazie danych. W sytuacji gdy komputer odnajdzie w niej biometryke zgodng z ta oddang na
sensorze, stwierdza pozytywng komparacj¢, to znaczy okresla tozsamos¢ danej osoby jako
uprawniona do korzystania z ustugi'®.

Nalezy podkresli¢, ze z perspektywy prawa do prywatnosci lepsza metodg ustalania
tozsamosci jest weryfikacja. Przede wszystkim, odbywa si¢ ona w warunkach wewnetrznych,
to znaczy osoba pordwnuje si¢ sama ze soba, podczas gdy system jest w tej operacji tylko
posrednikiem. Weryfikacja wykorzystuje tylko jedng biometryke, ktora jest w pehni
kontrolowana przez jej wlasciciela, nie istnieje zatem grozba jej systemowego wycieku czy
niekontrolowanego gromadzenia w systemie. Wreszcie, celem tej procedury nie jest poznanie
osoby pragnacej skorzysta¢ z danej ustugi, lecz tylko sprawdzenie, czy to jest wlasciwa
osoba, za ktorg si¢ podaje. Istnieje zatem bariera tozsamos$ciowa - system nigdy si¢ nie dowie,
kim jesteSmy, poniewaz nie ma wlasnych biometryk. Inaczej to wyglada w przypadku
identyfikacji. Operacja porownawcza odbywa si¢ w warunkach zewnetrznych - biometryka

osoby jest porownywana z danymi biometrycznymi znajdujagcymi si¢ w systemie. Jednostka

4 A. K. Jain, R. Bolle, S. Pankanti, op. cit., s. 4.
'S Ibidem, s. 7-8.
' Ibidem, s. 8.



nie jest zatem samodzielnym uczestnikiem procedury, gdyz taki sam status posiada system.
Identyfikacja dokonuje komparacji danej biometryki z wieloma innymi wcze$niej pobranymi,
co grozi niebezpieczenstwem pomylki, blgdnymi identyfikacjami i niekontrolowanym przez
osobe procesem uwierzytelniania. Ponadto, kluczowym elementem identyfikacji jest istnienie
centralnej bazy biometryk, co generuje grozbe nieuprawnionego dostgpu 1 ich
wykorzystywania, wycieku lub monitorowania operacji i ruchu danej osoby. W sytuacji, gdy
taka baza ma charakter panstwowy oraz zawiera biometryki wszystkich swoich obywateli,
widmo orwellowskiego ,,Wielkiego Brata” staje si¢ realne. Wreszcie, celem identyfikacji jest
poznanie tozsamosci osoby pragnacej skorzysta¢ z ustugi - po udanej komparacji system wie,
kim ona jest 1 wiedze te moze tatwo wykorzysta¢ podmiot nim zarzadzajacy. Reasumujac,
stosowanie biometrii w celach weryfikacji jest odpowiednie, w miare bezpiecznie i prawnie
dozwolone, natomiast identyfikacja generuje powazne watpliwosci 1 zagrozenia, dlatego
powinna by¢ unikana.

Kwestig zasadniczg przy analizie biometrycznych metod ustalania tozsamosci ludzkiej
jest ocena ich skuteczno$ci, rozumianej jako poziom doktadnosci 1 liczba btedow przy
porownywaniu biometryk miedzy sobg. Istnieja dwa narzedzia matematyczne umozliwiajace
jej okreslenie - wskaznik blednych akceptacji (FAR - False Acceptance Rate), pokazujacy, w
ilu przypadkach system uznal dwie roézne biometryki za zgodne, mimo ze nie s3
kompatybilne, oraz wskaznik blednych odrzucen (FRR - False Rejection Rate)'’, oznaczajacy
liczbe przypadkéw, w ktdrych system uznaje dwie takie same biometryki za niezgodne, mimo
ze s3 kompatybilne. FAR moéwi zatem, ile razy ma miejsce sytuacja, kiedy zgloszona przy
uzyciu biometryki tozsamos$¢ jest uprawniona, podczas gdy w rzeczywistosci jest to oszust,
podczas gdy FRR - ile razy ma miejsce sytuacja, kiedy zgloszona tozsamos$¢ nie jest
uprawniona, podczas gdy w rzeczywistosci jest.

Tabela nr 1 przedstawia warto$ci powyzszych wskaznikéw dla wybranych biometryk.
Najnizszym wskaznikiem btednych akceptacji cechuje si¢ t¢czOwka oka, co oznacza, ze
ryzyko jej podrobienia i pozytywnego przejscia przez weryfikacje¢ jest minimalne (zaledwie
0,001%). Podobng skutecznos$¢ wykazuja odciski palcow, jednak uzyskane wyniki posiadaja
szeroki zakres, w efekcie, nawet w 10 przypadkach na 100000 oszust jest w stanie omingé
system biometryczny. Bioragc pod uwage szerokie zastosowanie danych daktyloskopijnych,
jest to poziom bardzo istotny, a wigc niebezpieczny. Pozostale biometryki, za wyjatkiem

obrazu twarzy, wykazuja wysoki FAR, co powoduje, Zze ich wykorzystanie jest wielce

"7 B. Schouten, B. Jacobs, Biometrics And Their Use in E-passports, ,Jmage and Vision Computing” 2009, vol.
27, nr 3, s. 306; R. Bolle, J. Connel, S. Pankanti, N. Ratha, A. Senior, op.cit., s. 77.



ryzykowne. Co wazne, w przypadku podpisu az 5 weryfikacji na 100 jest blednie
akceptowanych, co pokazuje do$¢ mala przydatnosc¢ tej biometryki przy ustalaniu tozsamosci.

Przechodzac do blednych odrzucen, najlepiej w tej kategorii wypada odcisk palca. Nie
mniej warto$¢ 0,3-0,7% jest bardzo wysoka przy tak szerokim ich zastosowaniu. Oznacza to,
ze od 3 do 7 weryfikacji na 1000 jest btednie odrzucanych, uniemozliwiajac uprawnionej
osobie skorzystanie z danej ustugi. Pozostale biometryki, w tym roéwnie powszechnie
implementowany obraz twarzy, uzyskuja wysokie i znacznie dalekie wartoSci, si¢gajace
nawet 20%. Te wyniki nalezy oceni¢ negatywnie, gdyz prowadza do wniosku, ze
biometryczna weryfikacja moze generowa¢ dla jednostek powazne problemy

uwierzytelniajace, skutkujace brakiem uprawnionego dostepu oraz wykluczeniem.

Tabela nr 1. Przyblizone stopy btedow przy wybranych metodach biometrycznego ustalania tozsamosci

Biometryka FAR FRR
Odcisk palca 1 do 10 ze 100000 (0,001-0,01%) 3 do 7 z 1000 (0,3-0,7%)
Obraz twarzy 100 do 1000 ze 100000 (0,1-1%) 10 do 20 ze 100 (10-20%)
Gtlos 2000 do 5000 ze 100000 (2-5%) 10 do 20 ze 100 (10-20%)
Teczowka > 107 (0,001%) 2 do 10 ze 100 (2-10%)
Geometria dtoni 10 do 20 z 1000 (1-2%) 1 do2ze 100 (1-2%)
Podpis 2 do 5 ze 100 (2-5%) 10 do 20 ze 100 (10-20%)

Zrodto: R. Bolle, J. Connel, S. Pankanti, N. Ratha, A. Senior, op.cit., s. 133.

Z powyzszych badan wyplywa wniosek, ze biometryczne metody ustalania tozsamosci
cechuja si¢ do$¢ wysokim warto$ciami blednych weryfikacji. Cho¢ w skali mikro wyniki
FAR i1 FRR s3 minimalne, to w obszarze makro majg one istotne znaczenie dla powodzenia
procedur uwierzytelniania, gdyz zwigkszaja prawdopodobienstwo oszustw lub probleméw
tozsamosciowych. Wydaje si¢ zatem, ze bazowanie wylgcznie na samych biometrykach jest
niewlasciwe, musza by¢ one uzupetnione o dodatkowe, awaryjne procedury weryfikacyjne,
ktére wyeliminuja luki. Rzeczone procedury musza silg rzeczy opiera¢ si¢ na tradycyjnych

identyfikatorach'®.

Biometria w paszportach panstw czlonkowskich UE

'8 Zob. takze: Opinion 3/2005 on Implementing the Council Regulation (EC) No 2252/2004 of 13 December
2004 on standards for security features and biometrics in passports and travel documents issued by Member
States, Article 29 Data Protection Working Party, 1710/05/EN-rev, WP 112, Brussels, 30 September 2005, s. 8.



Paszporty biometryczne pojawily sie w Unii Europejskiej pod wplywem trzech
czynnikow. Po pierwsze, w wyniku zamachow z 11 wrze$nia 2001 r. powstala idea
zwickszenia bezpieczenstwa w ruchu powietrznym m.in. poprzez rozbudowang kontrole
pasazerow oraz wprowadzenie specjalnych dokumentéw podrézy zawierajacych biometryki,
uznawane wowczas za najlepsza forme sprawdzania tozsamoéci'’. Takie dziatania miaty
zapobiegac przenikaniu ponad granicami terrorystow lub osob o falszywych tozsamos$ciach.
Juz w roku zamachéw wrzesniowych Departament Stanu Stanow Zjednoczonych rozpoczat
wydawanie paszportow odczytywanych maszynowo (MRP - Machine Readable Passports)
zawierajacych cyfrowa biometryke twarzy. Idea biometrycznego bezpieczenstwa znalazia
roOwniez poparcie w Europie, przede wszystkim po zamachach terrorystycznych w Madrycie
(11 marca 2004 r.) i w Londynie (7 lipca 2005 r.)*°.

Po drugie, postulat implementacji paszportow biometrycznych pojawit si¢ na forum
Organizacji Narodéw Zjednoczonych (ONZ) oraz jej agencji wyspecjalizowanych?'. Juz 28
maja 2003 r. Migdzynarodowa Organizacja Lotnictwa Cywilnego (ICAO) przyjela strategie
»Blueprint”, w ktorej zalecata umieszczanie w paszportach bezkontaktowego, zintegrowanego
obwodu (czipa) o minimalnej pojemnosci 32 kilobajtéw (KB), zawierajagcego obraz twarzy
(10 KB) lub, fakultatywnie, odciski palcow (12 KB) i/lub teczowke oka (30 KB)*2. W pracach
ICAO brata udziat Komisja Europejska, ktora zobowigzata si¢ do wdrozenia powyzszego
standardu do prawodawstwa UE.

Po trzecie, istotnym czynnikiem wprowadzenia biometrii do paszportow byly
dziatania Stanow Zjednoczonych. W 2002 r. Kongres USA uchwalit Enhanced Border
Security and Visa Entry Reform Act, na mocy ktérego wprowadzono system US VISIT
(United States Visitor and Immigrant Status Indicator Technology), nakazujacy pobieranie
dziesieciu lub dwoch odciskow palcow oraz cyfrowego zdjecia twarzy wszystkich

obcokrajowcow wkraczajacych do Stanéw Zjednoczonych na podstawie wizy>. Glownym
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readable Passports”, ,,Machine Readable Visas”, ,,Machine Readable Official Travels Documents”. Dokument
jest publikowany od 1980 r., a kazda z jego czeSci ma swoje okresowe nowelizacje. Zob.: ICAO MRTD Report,
vol. 1, nr 1, 2006, http://www?2.icao.int/en/MRTD/Downloads/ ICAO%20MRTD%20Report/ ICAO% 20
MRTD%20Report%20Vol.%201%20N0.%201,%202006.pdf.

¥ Ustawa z roku 2002 w sprawie zwiekszenia bezpieczenstwa granicznego i reformy wiz wjazdowych (Enhanced
Border Security and Visa Entry Reform Act), H.R. 3525, sekcja 303.



http://www2.icao.int/en/MRTD/Downloads/%20ICAO%20MRTD%20Report/%20ICAO%25%2020%20MRTD%20Report%20Vol.%201%20No.%201,%202006.pdf
http://www2.icao.int/en/MRTD/Downloads/%20ICAO%20MRTD%20Report/%20ICAO%25%2020%20MRTD%20Report%20Vol.%201%20No.%201,%202006.pdf

celem takiego rozwigzania byla proba zapobiegania niekontrolowanej migracji do tego
panstwa terrorystow, ktorzy, wykorzystujac wady tradycyjnych dokumentéw, mogliby
podszywaé si¢ pod tozsamos$¢ innych osob. Obowigzek sktadania biometryk zostat réwniez
okreslony dla obywateli panstw objetych ruchem bezwizowym ze Stanami Zjednoczonymi
(tzw. Visa Waiver Program VWP - program uchylenia wymogu posiadania wizy). Kazdy kraj
przyjety do VWP mial najpézniej do 26 pazdziernika 2004 r. wprowadzi¢ program
wydawania swoim obywatelom paszportéw do odczytu maszynowego zabezpieczonych przed
falszowaniem i zawierajacych identyfikatory biometryczne spelniajace standardy ICAO**.
Termin ten zostat pozniej przesuniety o dwa lata, do 26 pazdziernika 2006 r.>. Panstwa, ktore
nie dostosowatyby si¢ do tego wymogu, miaty by¢ usunigte z VWP.

W wyniku powyzszych czynnikow, Komisja Europejska przedstawita 18 lutego 2004
r. projekt rozporzadzenia w sprawie nowego standardu dokumentéw paszportowych w Unii
Europejskiej. Po zaledwie kilku miesiacach regulacja zostata przyjeta 13 grudnia 2004 r. w
ramach procedury konsultacji*’. Uzyskata ona moc obowiazujaca w stosunku do wszystkich
stron acquis Schengen, a wigec bez Danii (ktora jednak w 2006 r. przystapita do implementacji
rozporzadzenia), Wielkiej Brytanii, Irlandii oraz wobec pozaunijnych czlonkow
Europejskiego Obszaru Gospodarczego, czyli Islandii, Norwegii, Lichtensteinu 1 Szwajcarii.
Rozporzadzenie zostato znowelizowane w 2009 r.%%.

W tym miejscu nalezy stwierdzi¢, ze proces uchwalania rozporzadzenia i jego
nowelizacji byl daleki od demokratycznych standardow. Otoz, art. 28 ust. 2 rozporzadzenia nr
45/2001%° stanowi, ze ,,przyjmujac projekty aktu prawnego odnoszacego sie do ochrony praw
1 wolnosci osoby fizycznej w odniesieniu do przetwarzania danych osobowych, Komisja
konsultuje si¢ z europejskim inspektorem ochrony danych”. Projekt pierwotnej regulacji
dotyczacej paszportow biometrycznych speniat te kryteria, poniewaz zostal zaproponowany

przez Komisj¢ w lutym 2004 r., a wigc juz po ustanowieniu Europejskiego Inspektora

* Tbidem, akapit b ust. 3.

2 H.R. 4417 z dnia 9 sierpnia 2004 r.

2% Proposal for a Council Regulation on standards for security features and biometrics in EU citizens' passports,
Commission of the European Communities, COM/2004/0116 final, Brussels, 18 February 2004.

2" Rozporzqdzenie Rady (WE) nr 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm dotyczqcych zabezpieczer
i danych biometrycznych w paszportach i dokumentach podrozy wydawanych przez Panstwa Czlonkowskie,
,,Dziennik Urzedowy UE” z 29 grudnia 2004 r., L 385, s. 1-6.

*¥ Rozporzqdzenie Parlamentu Europejskiego i Rady (WE) nr 444/2009 z dnia 28 maja 2009 r. zmieniajgce
rozporzqdzenie Rady (WE) nr 2252/2004 w sprawie norm dotyczqcych zabezpieczen i danych biometrycznych w
paszportach i w dokumentach podrozy wydawanych przez panstwa cztonkowskie, ,,Dziennik Urzgdowy UE” z 6
czerwca 2009 ., L 142, s. 1-4.

** Rozporzqdzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0séb
fizycznych w zwiqzku z przetwarzaniem danych osobowych przez instytucje i organy wspolnotowe i o swobodnym
przeptywie takich danych, ,,Dziennik Urzedowy WE” z 12 stycznia 2001 r., L 8, s. 1-23.



Ochrony Danych (dalej EIOD)* i wejsciu w zycie rozporzadzenia 45/2001°', oraz zawierat
postanowienia o przetwarzaniu danych osobowych, jakimi sg biometryki. Mimo to, Komisja
nie zawnioskowata o opini¢ inspektora, przez co rozporzadzenie zostalo przyjete bez kontroli
pod katem jego konsekwencji dla prywatnosci obywateli UE. Co wigcej, Komisja nie
wywiazala si¢ z cigzacego na niej obowigzku konsultacji takze w przypadku nowelizacji tej
regulacji (rozporzadzenie nr 444/2009), przez co EIOD musiat zaproponowac swoja opini¢ z
urzedu®. Mozna zatem stwierdzi¢, ze przepisy w sprawie paszportow biometrycznych zostaty
uchwalone ze zlamaniem prawa wtornego UE.

Kolejnym zarzutem dotyczacym procesu uchwalania rozporzadzenia w sprawie
paszportdw biometrycznych jest brak szerokiej debaty publicznej. Postulowali o nig
uczestnicy 27 Migdzynarodowej Konferencji Rzecznikéw Ochrony Prywatnosci i Danych
Osobowych w Montreux, wskazujac w przyjetej rezolucji, ze ,,powszechne stosowanie
technologii biometrycznych pociagnie za sobg dalekosiezne skutki dla bezpieczenstwa
$wiatowego, powinno zatem stanowi¢ przedmiot globalnej debaty”*’. Biorac pod uwage fakt,
ze rozporzadzenie o paszportach bylo pierwsza regulacja implementujaca biometri¢ na tak
szeroka skale w Unii Europejskiej oraz ze w istotny sposob ingeruje ona w prywatnosc,
projekt powinien by¢ dtugo 1 powszechnie dyskutowany w gronie ekspertow i1 organizacji
pozarzadowych. Tymczasem, rozporzadzenie zostalo przyjete po =zaledwie dziewigciu
miesigcach negocjacji, z ktorych wylaczeni byli obywatele, Parlament (z racji procedury
konsultacji)®*, a nawet EIOD. Proces uchwalania nie spelil zatem standardow
demokratycznych zawartych w Traktatach UE*.

Rozporzadzenie obliguje panstwa czlonkowskie do umieszczenia w krajowych
paszportach $rodka pamigci (storage medium) w formie czipa zawierajagcego dwa poziomy

zabezpieczen biometrycznych (art. 1 ust. 2 i art. 6 rozporzadzenia). Pierwszy ma charakter

3% Decision 2004/55/EC of the European Parliament and of the Council of 22 December 2003 appointing the
independent supervisory body provided for in Article 286 of the EC Treaty (European Data Protection
Supervisor), ,,Dziennik Urzgdowy WE” z 17 stycznia 2004 r., L 12, s. 47. EIOD zaczat funkcjonowaé od 1
stycznia 2004 r.

31 Rozporzadzenie weszto w zycie dwudziestego dnia po publikacji w ,,Dzienniku Urzedowym WE”, a wicc 1
lutego 2001 r. Zob.: art. 5 rozporzadzenia.

32 Opinia Europejskiego Inspektora Ochrony Danych dotyczqca rozporzqdzenia Parlamentu Europejskiego i
Rady zmieniajqcego rozporzqdzenie Rady (WE) nr 2252/2004 w sprawie norm dotyczqcych zabezpieczen i
danych biometrycznych w paszportach i dokumentach podrozy wydawanych przez panstwa czlonkowskie,
,,.Dziennik Urzedowy UE” z 6 sierpnia 2008 r., C 200, s. 1-5.

3 Rezolucja XXVII Miedzynarodowej konferencji rzecznikéw ochrony prywatnosci i danych osobowych w
Montreux o stosowaniu danych biometrycznych w paszportach, dowodach tozsamosci i dokumentach podrozy,
http://www.privacyconference2005.org/.

3* Parlament posiada staba pozycje w procedurze konsultacji, ograniczajaca si¢ do proponowania niewigzacych
opinii. Zob.: R. Kardasheva, The Power to Delay: The European Parliament’s Influence in the Consultation
Procedure, ,Journal of Common Market Studies” 2009, vol. 47, nr 2, s. 385-409.

%> Zob.: art. 10 TUE.
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obligatoryjny i jest to zapis obrazu twarzy, ktoéry miat by¢ wprowadzony do paszportoéw na 18
miesigcy od daty przyjecia specyfikacji technicznych, czyli do 28 sierpnia 2006 r.*°. Drugi
poziom jest fakultatywny i stanowi dwa odciski palca (wskazujacego lewej i prawej dioni), a
okres jego implementacji mial trwa¢ do 36 miesigcy od wydania specyfikacji, czyli do 28
czerwca 2009 r.%”. Art. 4 ust. 3 rozporzadzenia dodaje, ze dane biometryczne zgromadzone w
nosniku pamieci moga by¢ wykorzystywane tylko w dwodch celach: sprawdzania
autentycznosci paszportu i sprawdzania tozsamosci jego posiadacza, przy czym to drugie
tylko w przypadkach, gdy okazanie paszportu jest wymagane przepisami prawa.

Powyzsze postanowienia generujag co najmniej cztery watpliwosci. Po pierwsze,
rozporzadzenie umozliwia wykorzystywanie i1 przechowywanie danych biometrycznych, co
nalezy uzna¢ za ingerencj¢ w prawo do prywatno$ci. Takie stanowisko wynika z faktu, ze
biometria zmienia w sposob nieodwracalny stosunek pomiedzy ciatem a tozsamoscig: cechy
cialta ludzkiego stajg si¢ przedmiotem odczytu maszynowego, moga by¢ dalej
wykorzystywane bez wzgledu na miejsce przebywania ich wiasciciela oraz zawierajg
wrazliwe informacje o ich posiadaczu, np. o stanie zdrowia, plci, wieku, sposobie zycia czy
chorobach®®. Poglad ten potwierdza wyrok S. i M. Marper z 2008 r., w ktorym Europejski
Trybunat Praw Czlowieka zmienit dotychczasowa lini¢ orzecznicza™ i uznal, ze gromadzenie
odciskéw palcow juz samo w sobie jest ingerencja w prawo do prywatnosci*’. Oznacza to, ze
rozporzadzenie musi spetnia¢ wymogi, jakie naktada art. 8 ust. 2 Konwencji Rady Europy o
Ochronie Praw Czlowicka i Podstawowych Wolnoéci (dalej EKPCZ)*!, stanowiacy, ze

,hiedopuszczalna jest ingerencja wladzy publicznej w korzystanie z tego prawa z wyjatkiem

3¢ Specyfikacje techniczne dotyczace wizerunku twarzy zostaly przyjete decyzja Komisji Europejskiej z 28
lutego 2005 r. Zob.: Commission Decision C(2005) 409 of 28 February 2005 establishing the technical
specifications on the standards for security features and biometrics in passports and travel documents issued by
Member States (Decision not published in Official Journal).

37 Specyfikacje techniczne dotyczace odciskow palcow zostaly przyjete decyzja Komisji Europejskiej z 28
czerwca 2006 r. Zob.: Commission Decision C(2006) 2909 of 28 June 2006 establishing the technical
specifications on the standards for security features and biometrics in passports and travel documents issued by
Member States (subsequent amendments contained in the Commission Decision C(2009) 7476 of 5 October 2009
and the Commission Decision C(2011) 5499 of 4 August 2011).

By. Liu, Identifying Legal Concerns in the Biometric Context, ,Journal of International Commercial Law and
Technology” 2008, vol. 3, nr 1, s. 46.

3% Raport z dnia 18 marca 1981 r. w sprawie McVeigh O’Neill i Evans przeciwko Zjednoczonemu Krélestwu,
,,Decisions and Reports”, tom. 24, s. 15 i nast.; U. Kilkelly, The right to respect for private and family life. A
guide to the impementation of Article 8 of the European Convention on Human Rights, ,Human Rights
Handbooks” 2001, nr 1, s. 35-36; Kinnunen przeciwko Finlandii, decyzja z dnia 15 maja 1996 r., skarga nr
24950/94; P.G. i J.H. przeciwko Zjednoczonemu Krolestwu, wyrok z dnia 25 wrzeénia 2001 r., skarga nr
44767/98; Raport Komisji z dnia 19 maja 1994 r. przyjety w sprawie Ludwig Friedl przeciwko Austrii, skarga nr
15225/89; Van der Velden przeciwko Niderlandom, decyzja z dnia 7 grudnia 2006 r., skarga nr 29514/05.

'S and M. Marper przeciwko Zjednoczonemu Krélestwu Wielkiej Brytanii, wyrok Wielkiej Izby Trybunahu z
dnia 4 grudnia 2008 r., skargi nr 30562/04 i 30566/04.

* Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci, Dz. U. z 1993 1., Nr 61, poz. 284.



przypadkéw przewidzianych przez ustawe 1 koniecznych w demokratycznym spoteczenstwie
z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub dobrobyt gospodarczy
kraju, ochron¢ porzadku i zapobieganie przest¢pstwom, ochron¢ zdrowia i moralnosci lub
ochrong praw 1 wolno$ci 0s6b”. Analiza regulacji prowadzi do wniosku, ze cho¢ spetnia ona
test ustawy, gdyz w $wietle art. 289 T{fUE stanowi akt ustawodawczy przyjety w ramach
specjalnej procedury ustawodawczej, to trudno stwierdzi¢, ze jest konieczna w
demokratycznym spoteczenstwie. Zakres rozporzadzenia nie dotyczy bowiem wymienionych
w art. 8 ust 2 EKPCZ interesOw stanowigcych podstawe do legalnego ograniczenia prawa. Jak
pokazuje motyw 2 rozporzadzenia, jego celem jest tylko ,,0kreslenie wzmocnionych,
zharmonizowanych norm dotyczacych zabezpieczen stuzacych ochronie paszportow i
dokumentow podrozy przed falszerstwami”, natomiast art. 4 ust. 3 rzeczonej regulacji
ogranicza wykorzystanie biometryk do celow sprawdzania autentycznosci dokumentow i
tozsamosci ich posiadaczy. Nie sg to zatem postanowienia majace na celu zapewnianie
bezpieczenstwa publicznego, ochrone porzadku czy zapobieganie przestepczosci, lecz
wylacznie techniczne unormowania okreslajace standard ograniczajacy zjawisko podrabiania
paszportéw 1 ich wykorzystywania w bezprawnych celach. Takie cele moga by¢ w zupelosci
osiggniete tradycyjnymi $rodkami bez uzycia biometryk, chociazby poprzez restrykcyjne
kontrole na przejsciach granicznych, odpowiednie procedury wydawania paszportow czy
wyrafinowany standard zabezpieczen alfanumerycznych w tych dokumentach. W tym
kontekscie, trudno uzasadni¢ koniecznos$¢ zastosowania biometrii w paszportach.

Po drugie, oparcie systemu uwierzytelniania paszportéw na dwoch biometrykach
narusza zasade proporcjonalnosci*’. Zgodnie z art. 6 ust. 1 dyrektywy 95/46/WE* dane
osobowe, jakimi sg biometryki, muszg by¢ ,,gromadzone do okreslonych, jednoznacznych i
legalnych celéw” oraz ,,stosowne i nie nadmierne ilosciowo w stosunku do celow, dla ktérych
zostaly zgromadzone 1/lub dalej przetworzone”. Trudno zatem uznaé, ze wykorzystanie az
dwoch danych biometrycznych jest stosowne i nie nadmierne ilosciowo w stosunku do celow,
ktére rozporzadzenie okresla jako sprawdzanie autentyczno$ci paszportu i tozsamos$ci jego
posiadacza®™. Wydaje sie, Ze juz sama obecno$é biometryki twarzy jest wlasciwym srodkiem

uwierzytelniania danej osoby, ktéra w polaczeniu z procedurg awaryjng znacznie obnizytaby

2 7ob.: Y. Liu, The Principle of Proportionality in Biometrics: Case Studies from Norway, ,,Computer Law &
Security Review” 2009, vol. 25, nr 3, s. 237-250.

 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
080b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, ,,Dziennik
Urzgdowy WE” z 23 listopada 1995r., L 281, s. 31-51.

* Podobne stanowisko zajeta Grupa Robocza ds. Ochrony Danych ustanowiona na mocy art. 29 dyrektywy
95/46/WE. Zob.: Opinia 3/2005 w sprawie wprowadzenia w Zycie rozporzqdzenia Rady (WE) nr 2252/2004 z
dnia 13 grudnia 2004 r...., op.cit., s. 6.



ryzyko podrabiania dokumentoéw. Ponadto, pobieranie odciskow palcéw jest standardem
wylacznie w celach policyjno-kryminalnych, do ktérych polityka paszportowa z pewnos$cia
nie nalezy. Wreszcie, moze czgsto si¢ zdarzyé sytuacja, ze jedna biometryka bedzie
poswiadcza¢ personalia jej wiasciciela, podczas gdy druga juz nie, co oznacza niepewnos¢ co
do wlasciwej tozsamosci tej osoby. Brak dwukrotnej weryfikacji z powodoéw technicznych
przy braku procedury awaryjnej moze rodzi¢ powazne konsekwencje dla posiadaczy
paszportow.

Po trzecie, uzycie przez ustawodawce terminu ,,sprawdzania tozsamos$ci” oznacza, ze
dane biometryczne moga by¢ wykorzystane zard6wno w celu weryfikacji jak 1 identyfikacji, co
zalezy od sposobu regulacji tej kwestii w prawie krajowym. Tym sposobem rozporzadzenie
umozliwia panstwom czlonkowskim wprowadzenie modelu identyfikacyjnego, polegajacego
na zbudowaniu centralnej bazy danych zawierajacej biometryki oséb aplikujacych o
paszporty. Jak juz pokazano powyzej, mechanizm ten jest szczegolnie niebezpieczny, gdyz
najmocniej ingeruje w prywatnos$¢ jednostek, umozliwiajagc organom panstwowym, a w
przypadku wspolpracy transgranicznej takze podmiotom z innych panstw, na rozpoznawanie
pelnej tozsamosci obywatela 1 wykorzystywania zwigzanych z nig informacji w sposob
niekontrolowany i w celach policyjnych. Praktyka pokazuje, ze panstwa cztonkowskie bardzo
chetnie korzystaja z powyzszej furtki pozostawionej przez rozporzadzenie 1 wybieraja model
identyfikacyjny. W 2007 r. Grupa robocza powotana na mocy art. 29 dyrektywy 95/48/WE
przeprowadzita sondaz wsrod narodowych inspektorow ochrony danych osobowych panstw
czlonkowskich na temat stosowania postanowien rozporzadzenia o paszportach®. Wynika z
niego, ze na stan prawny z 2007 r. tylko nieliczna grupa krajow stosuje system weryfikacyjny
(Francja, Litwa, Wlochy, Szwecja, Holandia Niemcy), jednak cze$¢ z nich juz wtedy
planowata utworzyé centralna baze danych*®. Reszta bazuje na systemie identyfikacyjnym.

Nalezy réwniez doda¢, ze w memorandum do projektu rozporzadzenia Komisja
zasugerowata utworzenie w dlugoterminowej perspektywie centralnego, europejskiego
rejestru paszportow wraz ze znajdujacymi si¢ w nich danymi biometrycznymi*’. Taki pomyst
jest bardzo kontrowersyjny i sktania do wniosku, Ze jego realizacja stanowilaby przekroczenie

kompetencji Unii Europejskiej przyznanych jej przez panstwa czlonkowskie (tzw. zasada

¥ Letter dated 10 December 2007 from the Chairman of the Article 29 Working Party to Mr. Jean-Marie
Cavada, Chairman of the LIBE Committee, on EU passports, European Commission: DG Justice, D (2007)
17402, Brussels, 10 December 2007, s. 2.

*© Annex: Replies by National Data Protection Authorities, [w:] Ibidem, s. 3.

4 Zob.: Sprawozdanie w sprawie projektu Komisji dotyczgcego rozporzqdzenia Rady w sprawie norm dla funkcji
bezpieczenstwa i biometrii w paszportach obywateli UE (COM(2004)0116 — C5-0101/2004 — 2004/0039(CNS)),
PE 347.098v03-00, A6-0028/2004, 28 pazdziernika 2004 r.



przyznania)*®. Utworzenie scentralizowanej bazy danych lamaloby réwniez zasade
proporcjonalnosci, trudno bowiem znalez¢ powod i adekwatno$¢ tak powaznej ingerencji w
prywatno$¢ osob w zakresie korzystania z prawa do poruszania si¢. Ponadto, europejska baza
bylaby trudniejsza do kontroli niz baza krajowa, zwigkszataby ryzyko naduzy¢ w postaci
niezgodnego z przeznaczeniem wykorzystywania biometryk (tzw. pelzajace kompetencje -
creeping competences)® lub uzycia ich jako ,klucza dostepu” do innych baz danych (np. SIS
IT), a przez to do laczenia pomigdzy sobg serii danych. Poniewaz w rozporzadzeniu nie
znalazta si¢ poprawka Parlamentu zakazujaca utworzenia w przysztosci centralnej bazy
danych biometrycznych zawartych w paszportach, trudno wykluczy¢ jej powstanie>’.

Po czwarte, jak pokazano w pierwszej czgsci, uwierzytelnianie za pomocag odciskéw
palcow 1 obrazu twarzy wcale nie doprowadzi do skutecznej identyfikacji wlascicieli
paszportu, gdyz cechuje si¢ wysokim poziomem bledow. Potwierdzajg to dane statystyczne
US VISIT z 2004 r. - na 118 000 osob, ktére przechodzg przezen kazdego dnia, 22 350 osob
jest poddawanych drugiej, awaryjnej kontroli tozsamosci, podczas gdy 1 811 osob jest
odrzucanych z zakazem wjazdu. Co istotne, spos$rod osdb, wobec ktérych zastosowano
zapasowa kontrole tozsamosci, az 92% zostato zweryfikowanych pozytywnie. Oznacza to, ze
skuteczno$¢ metod biometrycznych jest niska, gdyz nie potrafia one prawidlowo
zweryfikowaé az 20 562 0s6b (92% z 22 350) w ciagu jednego dnia’'. Te same obserwacje
wynikaja z badan holenderskiego urzedu paszportowego, w ktorych ok. 16% osob, ktorych
odciski byly wpisane do bazy danych, nie moglo by¢ poprawnie zweryfikowanych z powodu
uszkodzonych, brudnych, suchych czy przettuszczonych palcow’>. Bazowanie wylacznie na
biometrykach moze zatem prowadzi¢ do negatywnych konsekwencji w postaci zawrdcenia na
granicy osoby uprawnionej do wstgpu do danego kraju, uznania za terroryste czy pozytywnej
weryfikacji oszusta podszywajacego si¢ pod inng osobg. W celu pokonania tych probleméw
potrzebna jest awaryjna, alternatywna procedura o charakterze niebiometrycznym, a wigc
mechanizm pozwalajacy weryfikowa¢ dana osobe za pomoca innych informacji
alfanumerycznych (np. dowodu osobistego), w sytuacji gdy biometryki zawioda™.

Rozporzadzenie nie przewiduje jednak takiej procedury.

“ Art. 4 ust. 1 TUE.

¥ Zob.: M. Pollack, The End of Creeping Competences? EU Policy-Making Since Maastricht, ,Journal of
Common Market Studies” 2000, vol. 38, nr 3, s. 519-538; idem, Creeping Competence: The Expanding Agenda
of the European Community, ,JJournal of Public Policy” 1994, vol. 14, nr 2, s. 95-145.

>0 7ob. Sprawozdanie w sprawie projektu Komisji dotyczqcego rozporzqdzenia Rady..., op.cit., poprawka 5.

3D, Moss, Biometrics: still much too unreliable for everyday use, ,,Nature” 2007, vol. 449, nr 7162, s. 535.

52 B. Schouten, B. Jacobs, op.cit., s. 310.

>3 Zob.: Raport Ministerstwa Spraw Wewnetrznych Holandii, 2b or not to 2b, The Ministry of the Interior and
Kingdom Relations, The Netherlands, 2005, http://www.minbzk.nl/contents/pages/43760/evaluatierapportl.pdf/.
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Rozporzadzenie nie okre$la rdwniez grupy osob, od ktérych nalezy pobiera¢ dane
biometryczne do paszportow. Oznacza to, ze obowigzek ten dotyczy wszystkich, ktorzy w
swietle prawa krajowego s3 uprawnieni do uzyskania tego dokumentu. Od tej zasady istnieje
jednak kilka wyjatkow. Po pierwsze, rozporzadzenie stanowi, ze o ile obraz twarzy jest
pobierany od wszystkich 0s6b ubiegajacych si¢ o paszport, o tyle z obowigzku oddawania
odciskow palcow zwolnione sa dzieci do 12 roku zycia®. Takie unormowanie wynika z
licznych badan empirycznych wskazujacych, ze pobieranie danych daktyloskopijnych od
dzieci jest praktycznie niemozliwe, gdyz w tak mtodym wieku odciski si¢ dopiero formuja, a
do szostego roku zycia sa nawet niewidoczne™. Po drugie, art. 1 ust. 2a rozporzadzenia
zwalnia z oddawania odciskdw palcow osoby, od ktoérych pobranie tych biometryk jest
fizycznie niemozliwe. Jest to zrozumiate, bioragc pod uwage fakt, ze nie wszystkie osoby maja
linie papilarne, co moze by¢ spowodowane utratg dioni lub palcow, ale takze chorobg
genetyczng (np. adermatoglifia), zazywaniem lekow przeciwnowotworowych (np. popularne;j
kapecitabiny) czy celowego ich usuwania za pomocg zabiegu dermatologicznego zwanego
dermabrazjg. Po trzecie, art. 1 ust. 2 b rozporzadzenia stanowi, ze w przypadku gdy pobranie
jakichkolwiek odciskéw palcow jest chwilowo niemozliwe, panstwa czlonkowskie moga
wyda¢ paszport tymczasowy o okresie waznosci wynoszacym 12 miesiecy lub mniej. Co
jednak istotne, o ile akt prawny okresla dolng granice wieku oséb, od ktorych wymaga si¢
oddania danych daktyloskopijnych, o tyle nie przewiduje on goérnego wieku osob, ktore nie
muszg przedstawia¢ swoich biometryk, aby uzyska¢ paszport. Brak takiego postanowienia
stanowi problem, gdyz badania empiryczne pokazuja, ze dokladno$¢ 1 mozliwosc
wykorzystywania odciskow palcow maleje wraz z wiekiem™, a jako$¢ linii papilarnych u
0sOb powyzej 65 roku zycia jest juz tak staba, ze w praktyce prowadzi do dramatycznego
wzrostu ryzyka bledéw identyfikacyjnych®’. W efekcie, osoby starsze moga staé sie
podmiotem btednych odczytéw, a nawet komplikacji zwigzanych z uzywaniem paszportow na
przej$ciach granicznych, co w ich wieku jest szczegdlnie ucigzliwe. Brak w rozporzadzeniu
gbrnej granicy wiekowej poboru biometryk jest zreszta wyjatkiem w skali globalnej - np.

system paszportowo-wizowy Stanéow Zjednoczonych US-VISIT okresla go na 79 lat*®.

> Granica 12 lat ma charakter tymczasowy. Do 26 czerwca 2012 r. Komisja ma przedstawi¢ sprawozdanie w
kwestii ostatecznej dolnej granicy wiekowej poboru odciskow palcow. Zob.: art. 1 ust. 2a i art. Sa
rozporzadzenia.

> B. Schouten, B. Jacobs, op.cit., s. 310; Zob.: motyw 3 rozporzadzenia.

*® N. Sickler, S. Elliott, An Evaluation of Fingerprint Image Quality Across An Elderly Population vis-a-vis An
18-25 Year Old Population, Proceedings of the 39th Annual International Carnahan Conference on Security
Technology (ICCST), Las Palmas de G. C., Spain 2005, s. 61-68; A. Hicklin, R. Khanna, op.cit., s. 19.

" B. Schouten, B. Jacobs, op.cit., s. 307.

> DHS Issues RFI to Improve US VISIT Identification Capabilities, ,,Terror Response Technology Report” 2011,



Motyw trzeci rozporzadzenia stanowi, ze przy technicznej implementacji danych
biometrycznych do paszportow ,nalezy wzig¢ pod uwage wymogi Migdzynarodowej
Organizacji Lotnictwa Cywilnego (ICAO), w szczegdlnosci zawarte w dokumencie 9303
dotyczacym dokumentow podrézy nadajacych si¢ do odczytu maszynowego”. Jednakze
umieszczenie powyzszych wymogow jako zrddla prawa, wedlug ktorego zabezpiecza si¢
biometryki, jest niewlasciwe. Dokumenty ICAO sg zwyklymi wytycznymi zaliczanymi do
soft law, ktére nie maja charakteru bezposrednio wigzacego i co roku sg poddawane ciggtym
poprawkom w niejasnej i pozbawionej demokratycznego mandatu procedurze™. Co wiecej,
dotycza sposobdéw gromadzenia 1 technicznych standardow biometryk, a wigc kwestii
ingerujagcych w prawo do prywatnosci, co oznacza, ze zgodnie z art. 8 ust. 2 EKPCZ musza
posiada¢ status aktu ustawodawczego. Trudno jednak przyznaé, aby wytyczne ten wymog
spetniaty. Biorgc pod uwage fakt, ze kwestia zabezpieczenia tak wrazliwych danych, jakimi
s biometryki, jest w kontek$cie prawa do prywatnosci kluczowa, powinna bazowaé na
pewniejszych, stabilnych, przyjmowanych w demokratyczny sposob 1 zaskarzalnych
przepisach na gruncie prawie UE.

W motywie 6smym 1 art. 4 ust. 2 rozporzadzenia mozna takze znalez¢ stwierdzenie, ze
»W paszporcie lub dokumencie podrézy nie umieszcza si¢ zadnych informacji w formie
nadajacej si¢ do odczytu maszynowego, o ile nie stanowi o tym niniejsze rozporzadzenie lub
zalacznik do niego, lub o ile informacja o tym nie zostala umieszczona w paszporcie lub
dokumencie podrdzy przez wydajace panstwo czlonkowskie zgodnie z jego przepisami
krajowymi”. Przepis ten otwiera droge do tylnego wprowadzania przez panstwa cztonkowskie
innych danych osobowych lub biometrycznych (pod warunkiem, ze nie sg odczytywane
maszynowo, a np. recznie) za pomocg zatgcznikow czy nawet odpowiedniej klauzuli
umieszczane] na dokumencie podrozy. Z pewno$cig nie sg to instrumenty prawne o
charakterze ustawowym, przez co regulacja ta narusza art. 8 ust. 2 EKPCZ. Nalezaloby zatem
jednoznacznie okresli¢, jakie dokladnie informacje maja by¢ przechowywane w paszporcie 1

nie ustanawia¢ zadnych przepisow umozliwiajacych wyjatki od tej zasady.

Polski paszport biometryczny

Uchwalenie unijnego rozporzadzenia w sprawie paszportow biometrycznych

doprowadzilo do rozpoczgcia prac na dostosowaniem do niego polskiego dokumentu

vol. 7, nr 15, s. 16.
%% Zob.: Sprawozdanie w sprawie projektu Komisji dotyczqcego rozporzqdzenia Rady..., op.cit., poprawka 3.



podrozy®. Ich efektem jest ustawa o dokumentach paszportowych, ktora weszta w zycie 28
sierpnia 2006 r.°'. Analizujac przepisy regulujace polski paszport biometryczny, mozna
przedstawi¢ cztery zarzuty.

Po pierwsze, w ustawie przyjeto identyfikacyjny model ustalania tozsamosci. Zgodnie
z art. 49 ust. 3 ustawy, pobrane biometryki sa najpierw gromadzone w ewidencjach
administrowanych przez organy paszportowe, ktore niezwlocznie po podjeciu decyzji o
wydaniu, odmowie wydania lub uniewaznieniu dokumentu paszportowego przekazuja je do
Centralnej Ewidencji Wydawanych 1 Uniewaznianych Paszportow prowadzonej przez
ministra wlasciwego do spraw wewnetrznych. Po wydaniu 1 przyjeciu paszportu z ewidencji
organdéw paszportowych usuwa si¢ odciski palcow (obraz twarzy zostaje) 1 od tego momentu
wszystkie dane biometryczne s3 przechowywane w centralnej ewidencji. Kwestie
funkcjonowania ewidencji centralnej i paszportowych reguluje rozporzadzenie®. Jak juz kilka
razy podkreslano, model identyfikacyjny jest najbardziej ingerencyjnym 1 wrazliwym
sposobem ustalania tozsamosci, trudno wigc zrozumie¢, po co wiadzom tak rozbudowana
baza danych osobowych swoich obywateli, skoro celem regulacji paszportowych jest tylko
sprawdzanie autentycznos$ci dokumentdéw 1 tozsamos$ci ich posiadacza. Cele te moga by¢
catkowicie 1 skutecznie realizowane przy uzyciu weryfikacji.

Po drugie, efektem ustanowienia centralnej bazy danych biometrycznych w
odniesieniu do paszportoOw jest zapewnienie odpowiednim organom dost¢pu do zawartych w
niej informacji. Katalog tych podmiotow okresla art. 52 ust. 1-3 ustawy - s3 to: organ
paszportowy, Komendant Gléwny Strazy Granicznej, Agencja Bezpieczenstwa
Wewnetrznego, Agencja Wywiadu, Centralne Biuro Antykorupcyjne, minister wiasciwy do
spraw finansOw publicznych, policja, prokurator, sad, Shizba Wigzienna, Stuzba
Kontrwywiadu Wojskowego, Shizba Wywiadu Wojskowego, Zandarmeria Wojskowa i
panstwa, ktorym dostep do danych umozliwiajg umowy migdzynarodowe, ktorych strong jest
Polska. Tak duza liczba organdw uprawnionych do przeszukiwania bazy danych
biometrycznych stanowi zlamanie zasady proporcjonalnosci, gdyz z jednej strony nie jest

adekwatna do celow wyrazonych w art. 1 ustawy®, z drugiej za$, cechuje si¢ obecnoscia

80 Zob.: Program dostosowania systemu paszportowego oraz dokumentéw podrézy wydawanych cudzoziemcom
przez wladze polskie do wymogow prawa unijnego, Ministerstwo Spraw Wewnetrznych i Administracji, Urzad
do spraw Repatriacji i Cudzoziemcow, Warszawa 2006.

' Ustawa z dnia 13 lipca 2006 r. o dokumentach paszportowych, Dz. U. z 2006 1., Nr 143, poz. 1027.

%2 Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 15 lutego 2010 r. w sprawie ewidencji
paszportowych i centralnej ewidencji, Dz. U z 2010 r., Nr 26, poz. 131.

6 Zgodnie z art. 1, ustawa okresla: 1) rodzaje dokumentéw paszportowych; 2) whasciwosé organdw wydajacych
dokumenty paszportowe; 3) okolicznosci uzasadniajace odmowe wydania lub uniewaznienie dokumentu
paszportowego; 4) zakres danych wpisywanych do dokumentu paszportowego; 5) zakres danych zawartych w



wielu podmiotéw o kompetencjach policyjnych, ktérych rola w polityce paszportowej i
zakresie ustawy jest trudna do zdefiniowania. Trudno rowniez znalez¢ uzasadnienie dla
koniecznos$ci w demokratycznym spoteczenstwie az tak szerokiego dostgpu do biometryk.

Po trzecie, w kontek$cie dokumentéw paszportowych kluczowa role odgrywaja
rozporzadzenia wykonawcze. Ustawa w kilku miejscach deleguje na rzecz ministra
wlasciwego do spraw wewnetrznych upowaznienie do wydawania aktow wykonawczych.
Szczegblne znaczenie posiada zawarte w art. 20 ust. 2 pkt 2 ustawy uprawnienie do okreslenia
w drodze rozporzadzenia ,,sposobu pobierania danych biometrycznych i zamieszczania ich w
dokumentach paszportowych”, ktorego efektem jest rozporzadzenie w sprawie dokumentdéw
paszportowych ®*. Pojawia sie jednak pytanie czy tak wazne i wrazliwe kwestie proceduralne
dotyczace pobierania biometryk nie powinny znalez¢ si¢ w ustawie jako gwarancja lepszej 1
bezposredniej ochrony danych obywateli. Rozporzadzenie zawiera szczegdlowe 1 techniczne
metody pobierania i gromadzenia biometryk, a zatem stanowi ingerencj¢ w prywatnosc.
Dlatego nie spetnia testu legalnosci zawartego w art. 8 ust. 2 EKPCZ, gdyz naruszenie tego
prawa musi by¢ uregulowane w ustawie.

Po czwarte, kontrowersje budzi rowniez § 3 ust. 3 powyzszego rozporzadzenia, ktory
stanowi, ze ,,0soba noszaca nakrycie glowy zgodnie z zasadami swojego wyznania,
ubiegajaca si¢ o wydanie paszportu albo paszportu tymczasowego, moze zlozy¢ fotografie
przedstawiajaca ja w nakryciu glowy, ktére nie moze zakrywac ani znieksztalcaé owalu
twarzy. W takim przypadku nalezy przedlozy¢ zaswiadczenie o przynaleznosci do wspdlnoty
wyznaniowe]j zarejestrowanej w Rzeczypospolitej Polskiej”®. Pojawia sie¢ pytanie, czy
przepis ten nie jest niekonstytucyjny. Zgodnie bowiem z art. 53 ust. 7 Konstytucji: ,,Nikt nie
moze by¢ obowigzany przez organy wtadzy publicznej do ujawnienia swojego swiatopogladu,
przekonan religijnych lub wyznania”®®. Tymczasem rozporzadzenie ewidentnie wymaga, aby

. . . .y . . . . 67
takie przekonania ujawnié, co jest warunkiem sine qua non otrzymania paszportu’ .

Konkluzje

ewidencjach paszportowych oraz sposob prowadzenia tych ewidencji i zasady udostgpniania danych w nich
gromadzonych oraz organy wlasciwe w tych sprawach.

% Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 16 sierpnia 2010 r. w sprawie
dokumentow paszportowych, Dz. U. z 2010 r., Nr 152, poz. 1026.

% Ibidem, s. 11741. Wczesniej § 4 ust. 2 Rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia
24 sierpnia 2006 r. w sprawie dokumentow paszportowych oraz trybu postegpowania w przypadku ujawnienia
faiszerstw lub wad w tych dokumentach oraz w sytuacji ich zniszczenia, Dz. U. z 2006 r., Nr 152, poz. 1090.

% Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz. U. z 1997 r., Nr 78, poz. 483 z pozn. zm.
87 Zob takze: A. Kirpsza, Status prawny mniejszosci narodowych i etnicznych w Polsce w $wietle standardéw
Rady Europy, [w:] J. Jaskiernia (red.), Efektywnosc¢ europejskiego systemu ochrony praw cztowieka. Obszary
analizy skutecznosci europejskiego systemu praw czlowieka, Torun 2012, s. 747.



Przeprowadzona w niniejszym artykule analiza implementacji biometrii w paszportach
unijnych pokazata, ze generuje ona liczne problemy i zagrozenia. Biometryczne metody
uwierzytelniania stanowig powazng ingerencje w prywatno$¢ czlowieka, prowadzac do
nieodwracalnej zmiany stosunku jego ciala do tozsamosci. Ten fakt nie jest bez znaczenia dla
prawa, poniewaz generuje potrzebe redefinicji takich poje¢ jak prywatnosé, integralnosé
fizyczna czy przetwarzanie danych osobowych. Negatywne konsekwencje moga takze
wynika¢ z powszechnego przyjmowania w Unii Europejskiej modelu biometrycznej
identyfikacji polegajacego na gromadzeniu wszystkich biometryk w panstwowej, centralne;j
bazie danych. Podmioty posiadajace do niej dostep moga nie tylko w sposob niekontrolowany
monitorowa¢ poruszanie si¢ 1 czynnosci osob, ale takze dokfadnie okresli¢ ich tozsamos$¢, co
stanowi ryzyko orwellowskiego ,,Wielkiego Brata”. Wreszcie, biometryczne metody
uwierzytelniania, wbrew powszechnej opinii, nie sg idealnie skuteczne. Biometryki podlegaja
bowiem zmianom naturalnym lub mechanicznym, dlatego ich gromadzenie, wykorzystywanie
1 porbwnywanie jest niezmiernie utrudnione, a czasem nawet niemozliwe. Potwierdzila to
analiza empiryczna, wykazujac, ze systemy biometryczne cechujg si¢ wysokim poziomem
btednych akceptacji (FAR) i1 odrzucen (FRR), co grozi pozytywnym uwierzytelnianiem
oszustow podszywajacych si¢ pod tozsamo$¢ innych osob oraz zablokowanie dostgpu do
ushug osobom uprawnionym.

Niestety, powyzsze problemy i zagrozenia nie znajduj3 rozwigzania w rozporzadzeniu
o paszportach biometrycznych. Przede wszystkim, regulacja ta nie zalicza testu ,,koniecznosci
w demokratycznym spoleczenstwie” zawartego w art. 8§ ust. 2 EKPCZ. Jej celem jest
harmonizacja technicznych zabezpieczen w paszportach zapewniajacych skuteczniejsze
uwierzytelniania autentycznos$ci dokumentéw podrdzy i tozsamosci ich posiadaczy, co nie
pokrywa si¢ z wyznaczonymi w Konwencji interesami umozliwiajacymi legalng ingerencje w
prawo do prywatno$ci, takimi jak zapewnienie bezpieczenstwa publicznego, zapobieganie
przestgpstwom czy ochrona porzadku publicznego. Rozporzadzenie narusza rowniez
zdefiniowang w dyrektywie 95/48/WE zasad¢ proporcjonalnosci, gdyz uzycie dwodch
biometryk jest nieadekwatne 1 nadmierne ilosciowo w stosunku do przyjetych celow. Brakuje
réwniez wyraznego okreslenia modelu sprawdzania tozsamos$ci, co oznacza, ze panstwa
cztonkowskie mogg wybiera¢ szczegdlnie wrazliwy dla prywatnosci model identyfikacyjny.
Praktyka pokazuje, ze robig to bardzo che¢tnie, mowi si¢ nawet o utworzeniu europejskiej
centralnej bazy danych. Poza tym, regulacje paszportowe nie przewidujg gornego wieku os6b

zobligowanych do oddania swoich biometryk, nie zawieraja procedur awaryjnych



stosowanych w sytuacji, gdy biometryki okaza si¢ zawodne oraz bazuja na standardzie
zabezpieczen biometrycznych zaproponowanych w dokumentach ICAO, ktére nie maja
statusu ustawy, nie sa zaskarzalne i sa przyjmowane w niedemokratycznej i niejasnej
procedurze. Polski ustawodawca powicksza powyzsza liste mankamentow, okreslajac w
regulacjach dotyczacych krajowego paszportu biometrycznego szeroki zakres podmiotow, w
tym policyjnych, posiadajacych dostep do biometryk obywateli, umieszczajac wrazliwe dla
prywatnos$ci postanowienia w akcie wykonawczym, co jest niezgodne z art. 8 ust. 2 EKPCZ, a

nawet wprowadzajac niekonstytucyjne rozwigzania.



